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Acrónimos e abreviaturas 

MIP: Milestone Integration Platform (Plataforma de Integração Milestone) 

AC: Access Control (Controlo de Acessos) 

VMS: Video Management Software (Software de Gestão Video) 

SDK: Software Development Kit (Kit de Desenvolvimento de Software) 

API: Application Programming Interface (Interface de Programação de Aplicações) 

WCF: Windows Communication Foundation 

IIS: Internet Information Services (web server) 

 

Introdução 

O Salto é um sistema de AC que providencia um vasto leque de funcionalidades para gerir a 

operação de atividades e a integração de localizações no que concerne a infraestrutura de 

controlo de acessos. 

Quanto ao Milestone XProtect, trata-se de um sistema de alta performance de supervisão de 

sistemas de vídeo vigilância. Esta plataforma de gestão inclui a capacidade de integração de 

sistemas de AC e consequente operação por intermédio das suas interfaces de utilizador 

(XProtect Management Client e XProtect Smart Client), através do seu MIP SDK, permitindo na 

prática a operadores no mercado com sistemas de segurança a interação dos seus sistemas AC 

com a plataforma XProtect. 

Neste contexto, o plugin a que se refere este documento foi desenvolvido com o intuito de 

proporcionar o acesso à informação presente no sistema de controlo de acessos SALTO via a 

sua integração ou leitura por outros sistemas externos ao SALTO, no caso particular, a 

plataforma XProtect da Milestone. O objetivo principal prende-se com facilitar e tornar mais 

eficiente a operação destes sistemas, permitindo a realização desta através de um único 

interface de operador, em oposição à necessidade de operar várias interfaces em organizações 

com vários sistemas, sendo um deles o SALTO. 

O SALTO disponibiliza uma API de comunicação com o exterior, sendo esta a única forma de 

comunicar com este, tratando-se de outra forma de um sistema fechado. 

 

Em termos de blocos macro, o sistema na sua globalidade poderá ser descrito pela seguinte 

figura:  
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Existem essencialmente 3 workflows a considerar: 

a) Obtenção da configuração inicial, efetuado no sentido AC -> VMS em termos de 

passagem de informação, mas com pedidos de informação executados pelo plugin, o 

que implica comunicação no outro sentido. Neste workflow é transmitida informação 

de portas, tipos de eventos e cardholders; 

b) Obtenção de eventos (histórico e realtime), efetuado no sentido AC -> VMS, sendo que 

os pedidos de batchs de eventos são efetuados pelo plugin. Neste workflow é 

transmitida informação de ocorrência de eventos, como aberturas de portas, 

intrusões, etc; 

c) Envio de comandos, efetuado no sentido VMS -> AC. Neste workflow, o plugin envia 

comandos de, por exemplo, abertura de portas para o AC. 

A comunicação e passagem de informação entre o VMS (plugin) e o AC nunca é efetuada 

diretamente, passa sempre pelo serviço de comunicação, que intermedeia toda a interação 

entre ambos os sistemas. 

 

Salientar ainda que este plugin foi desenvolvido com vista à sua utilização em sistemas de 

variadas dimensões, desde sistemas de grandes dimensões, com o VMS distribuído por várias 

máquinas (ex, hierarquia federada) e a gerir centenas de câmeras (ver Fig.1), a sistemas de 

pequenas dimensões, com o VMS numa única máquina e a gerir um pequeno número de 

câmeras. Neste último caso, inclusivamente será possível considerar uma única máquina com 

ambos os sistemas AC e VMS, ainda que o desejável seja uma instalação distribuída, ou seja, 

cada sistema na sua máquina. Para efeito deste manual, será considerada esta última 

configuração. 

 

VMS 

Milestone XProtect 

AC 

Salto 

Plugin 
Serviço de 

comunicação 

CCTVs

Recording Servers

Milestone Management Servers (regionais)

Milestone Management Server
Pai -

configuração

Filho1

RS 1

CCTV 1 CCTV n

RS n

CCTV 1 CCTV n

Filho n

RS 1

CCTV 1 CCTV n

RS n

CCTV 1 CCTV n

Fig.1: esquema de infraestrutura de rede de um VMS com uma estrutura hierárquica de servidores Milestone 

ligados a câmaras 

API 
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Requisitos 

Este sistema de integração é composto por 3 componentes que comunicam entre si: o sistema 

AC Salto, o sistema VMS Milestone e um web service em tecnologia WCF que intermedeia a 

comunicação entre ambos. Conforme anteriormente assinalado, para efeito deste guia, 

considerar-se-ão instalados cada um na sua máquina. 

Tipicamente, o sistema de AC Salto e o VMS Milestone estarão instalados em máquinas 

diferentes e localizados em diferentes zonas da rede de uma organização, pelo que se estará 

neste caso perante uma instalação distribuída. Não invalida que os mesmos princípios não 

possam ser aplicados a uma instalação local ou em menos máquinas. A figura 2 representa 

uma instalação distribuída, que servirá de referência para as informações que se seguirão. 

 

Câmara CCTV Servidor de vídeo 

vigilância 

Router 

Porta #3 

Porta #2 

Porta #1 

Servidor de controlo 

de acessos 

Servidor de 

comunicação – 

web service WCF 

Fig.2: esquema de exemplo de infraestrutura com instalação distribuída de sistema de vídeo vigilância e sistema 

de controlo de acessos, prevendo já servidor de comunicação para web service do plugin 
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Segue-se uma lista dos requisitos mínimos para integração de um sistema distribuído Salto – 

Milestone: 

• Win 7, 8+ | Win Server 2010 – 2012+ (64bit): em qualquer uma das máquinas 

• Framework .NET 4.0.0 / 4.5.0: em qualquer uma das máquinas 

• SQL Server 2012 (poderá ser versão express): na máquina do web service WCF 

o O SQL Server deverá ser instalado em “Mixed Mode”, de modo a permitir a 

autenticação de utilizadores criados no próprio SQL Server 

• IIS 10.0: na máquina do web service WCF 

• Salto 3.1.4.0 | SHIP 1.26c: na máquina do AC 

• Milestone XProtect Corporate 2014: na máquina do VMS 

(http://www.milestonesys.com/systemrequirements) 

• Milestone XProtect Smart Client 2016 R3: na máquina do VMS 

• MIPSDK 2016 R2: na máquina do VMS 

 

As máquinas são identificadas na rede através de IPs (xxx.xxx.xxx.xxx, conjunto de 4 números 

inteiros com no máximo 3 dígitos separados por ‘.’) e portas (também um número inteiro). É 

desta forma que se “vêm” umas às outras e assim poderão comunicar entre si. Considerando a 

infraestrutura distribuída por 3 máquinas já descrita, o responsável pela instalação deverá 

também ter presente como requisito de instalação a seguinte informação: 

• Endereço IP de rede e porta da máquina Milestone XProtect 

• Endereço IP de rede e porta da máquina SALTO 

• Endereço IP de rede e porta do web service WCF na máquina de comunicação 

 

O plugin propriamente dito é instalado na máquina do sistema VMS. O plugin foi 

implementado com recurso à tecnologia MIP-AC Milestone, uma vertente do SDK específico 

para integração de sistemas AC. O plugin recebe a configuração do AC (portas, cardholders e 

tipos de eventos), bem como eventos (passados e realtime), e pode enviar para o Salto via 

SHIP comandos de ação sobre as portas. 

O web service em arquitetura WCF tem, como indicado, o objetivo de servir de interface de 

comunicação Milestone – Salto, atuando como fila de comandos, bem como guardando os 

eventos localmente em base de dados SQL própria e sincronizar os eventos gerados pelo Salto 

/ SHIP com todos os pontos licenciados e autorizados. 

Finalmente, o servidor Salto, com base de dados própria, fechada atrás da interface / API SHIP, 

aceita comandos de ação sobre portas e envia, a pedido do plugin, a informação de 

configuração do AC e o stream de eventos. 

 

É muito importante ainda como requisito que os relógios das máquinas envolvidas 

estejam acertados uns com os outros, isto é, todas com a mesma hora (ao segundo). 

 

http://www.milestonesys.com/systemrequirements
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Conteúdo do pacote de instalação 

O conteúdo do pacote de instalação, com diretório base MIPSaltoPuresecurity, encontra-se 

listado em seguida: 

• MIPSaltoPuresecurity 

o \MIPSDK2016R2 

▪ MIPSDK_Installer_2016R2.msi 

o \Plugin 

▪ acplugin.def 

▪ clsJSONZip.dll 

▪ MIPSALTOPuresecurity.dll 

▪ MIPSALTOPuresecurity.dll.config 

▪ Newtonsoft.Json.dll 

o \WebserviceWCF 

▪ isystemsSaltoShipWS.isystemsSaltoSHIP.svc 

▪ Web.config 

o \WebserviceWCF\bin 

▪ BLayer.dll 

▪ BLayer.pdb 

▪ isystemsSaltoShipWS.dll 

▪ isystemsSaltoShipWS.pdb 

▪ Newtonsoft.Json.dll 

o \WebserviceWCF\DB 

▪ 2017-05-22-isystems_Salto_MIP.bak 

o milestone_salto_plugin_guide_byPuresecurity.pdf 

 

Descrição dos ficheiros do plugin 

acplugin.def: ficheiro de configuração geral do plugin, necessário para reconhecimento do 

plugin pelo sistema XProtect 

clsJSONZip.dll: libraria de funções de compressão e descompressão de mensagens JSON, 

tecnologia usada nas mensagens de comunicação entre o plugin, o serviço de comunicação e o 

AC Salto (via SHIP) 

MIPSALTOPuresecurity.dll: lógica relativa a toda a operação específica do plugin, como  

MIPSALTOPuresecurity.dll.config: ficheiro xml de configuração específica desta implementação 

de plugin 

Newtonsoft.Json.dll: libraria pública de funções relativas a operações sobre a tecnologia JSON, 

como conversões “de” e “para” JSON 
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Descrição dos ficheiros do web service WCF 

isystemsSaltoShipWS.isystemsSaltoSHIP.svc: ficheiro de acesso ao web service 

Web.config: ficheiro de configuração ao web service 

bin\BLayer.dll e BLayer.pdb: regras de negócio do serviço de comunicação 

bin\isystemsSaltoShipWS.dll e isystemsSaltoShipWS.pdb: lógica relativa a restante operação 

específica do web service, nomeadamente métodos de acesso 

bin\Newtonsoft.Json.dll: (ver em cima) 

DB\2017-05-22-isystems_Salto_MIP.bak: ficheiro de backup para efetuar restore no SQL 

Server da base de dados usada para registo de informação pelo web service 
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Procedimento de instalação do plugin 

Nesta secção deste guia, serão indicados os passos necessários para a instalação do plugin e do 

web service WCF de comunicação. É assumida a instalação num sistema no qual já estarão 

instalados o VMS e o AC. 

Para a execução da instalação e configuração que se segue poderá ser útil o apoio do 

administrador de redes da empresa. 

 

Instalação do Web service WCF 

É considerada na 1ª fase a instalação do web service WCF. Este é instalado com recurso às 

ferramentas Microsoft SQL Server para colocação da base de dados e web server IIS para 

instanciação do web service com referência aos ficheiros em \WebserviceWCF e 

\WebserviceWCF\bin. 

O web service é instalado na máquina destinada para o web service de comunicação e tem 

como pré-requisitos, portanto, o SQL Server e o IIS. 

 

Passo 1 Restore do ficheiro de base de dados  

Efetuar o restore do ficheiro 2017-05-22-isystems_Salto_MIP.bak referente à base de dados. 

Para tal, abrir a ferramenta de gestão de base de dados da Microsoft SQL Server Management 

Studio. 

 

1.1 Clicar em “databases” com o botão direito do rato -> “Restore Database…”: 
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1.2 Surgirá a janela de diálogo referente ao restauro de uma base de dados. Nesta, deverá ser 

selecionada em “Source” a opção “Device” e clicado o botão “…” no alinhamento. 

Surgirá outra janela de dialogo sobreposta à primeira (“Select backup devices”) na qual 

deverão ser efetuadas as seguintes escolhas e ações: 

1.2.1 Em “Backup media type” -> “File” 

1.2.2 Clicar em “Add” 

1.2.3 Selecionar o ficheiro .bak fornecido nos ficheiros de instalação em \WebserviceWCF\DB 

(a escolha efetuada surgirá na janela “Backup media”) 

1.2.4 Clicar em “OK”: 
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Surgirá na primeira janela de dialogo em “Destinaton” e “Restore plan”, o resumo resultante 

das escolhas efetuadas, referente ao ficheiro de base de dados que irá ser restaurado. 

1.2.5 Clicar em “OK” novamente: 

 

 

A base de dados restaurada surgirá colocada no SQL Server Management Studio, em 

“Databases”: 
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Passo 2 Remoção do utilizador ‘default’ 

Remover utilizador “saltomipuser” da base de dados restaurada. 

 

2.1 Verificar a sua existência expandindo a base de dados criada (nome default: 

isystems_Salto_MIP) e clicando em “Security” -> “Users”.  

 

2.2 Remover o utilizador clicando em “saltomipuser” com botão direito do rato, seguido de 

“Delete”. 
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Passo 3 Criação de utilizador 

Criar utilizador para acesso à base de dados. 

 

3.1 Expandir o servidor SQL local no SQL Server Management Studio e clicar em “Security” -> 

“Logins”. 

Clicar depois com o botão direito do rato em “Logins” -> “New Login…” 

 

 

3.2 Preencher os campos necessários para a configuração do utilizador. 

3.2.1 No separador “General”, preencher “Login name” com "saltomipuser" e 

"Password"/"Confirm password" com palavra-passe pretendida: 
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3.2.2 No separador "User Mapping", selecionar base de dados restaurada em “Users mapped 

to this login” e as permissões assinaladas na imagem em “Database role membership”: 

 

 

3.2.3 No separador "Securables", garantir que está selecionada a permissão "Grant" na opção 

"Connect SQL" em “Permissions”: 
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3.2.4 No separador "Status", garantir a seleção de "Grant" e "Enabled" conforme a imagem, 

seguido de “OK”: 

 

 

Como já indicado nos requisitos do sistema, o SQL Server deverá permitir a 

autenticação de utilizadores criados no próprio SQL Server, como é o caso do 

utilizador “saltomipuser”. 

A forma de testar se este utilizador, criado para acesso do web service à sua base de dados, 

tem realmente acesso à base de dados, é testar o seu login através da aplicação SQL Server 

Management Studio. Nesta, depois de aberta, deverá ser clicado ‘File’ -> ‘Connect Object 

Explorer’ e na janela seguinte escolhido o nome do servidor SQL onde está a base de dados e 

‘SQL Server Authentication’, bem como preenchidos os campos ‘Login’ e ‘Password’ com 

“saltomipuser” e a sua palavra-passe. Após clique no botão ‘Connect’, não deverá ocorrer 

qualquer erro e do lado esquerdo deverá surgir uma janela ‘Object Explorer’ que permitirá 

aceder às bases de dados do servidor SQL escolhido, no qual deverá estar incluída a base de 

dados “isystems_Salto_MIP”. 

Se eventualmente ocorrer algum erro nesta operação, muito provavelmente significa que o 

servidor SQL não estará a permitir o acesso a utilizadores sql e que terá sido erroneamente 

instalado em modo ‘Windows Authentication”. Neste caso, deverá ser corrigida esta 

configuração do SQL Server antes de prosseguir. Tal deverá ser efetuado novamente através 

da aplicação SQL Server Management Studio. Na janela ‘Object Explorer’, normalmente 

situada do lado esquerdo, clicar com o botão direito do rato no nome do servidor SQL em 

questão, e em seguida ‘Properties’. Na janela que se abrirá, clicar no separador ‘Security’ e 

selecionar ‘SQL Server and Windows Authentication mode’ na secção ‘Server 

Authentication’, seguido de clique em OK, e novo clique em OK para confirmar a mudança. 

Finalmente, deverá ser clicado novamente o nome do servidor SQL com o botão direito do 
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rato, seguido de clique em ‘Restart’. O re-arranque do SQL Server é necessário para que a 

mudança se torne efetiva. 

 

Passo 4 Instalação de ficheiros 

Instalar os ficheiros do web service WCF. 

 

4.1 Criar pasta no diretório C:/ da máquina escolhida para alojar o serviço. Poderá ser na raiz 

ou em qualquer subpasta que seja conveniente conforme a organização da estrutura de pastas 

ali existente. A título de exemplo, na imagem seguinte foi-lhe dado o nome “WCF”. 

 

 

4.2 Copiar ficheiros do serviço WCF presentes no bundle de instalação (aqueles na raiz da 

pasta \WebserviceWCF, incluindo a subpasta \WebserviceWCF\bin e respetivos ficheiros) para 

a pasta criada especificamente para o efeito no ponto anterior. 

 

4.3 Criar website no IIS, associado aos ficheiros do web service colocados na pasta “WCF”. 

4.3.1 Abrir a aplicação Windows IIS através de “Windows Administrative Tools” -> “Internet 

Information Services” 

 

4.3.2 Como tarefa preparatória, criar “application pool” para o website que posteriormente irá 

ser criado através de “<web server name>” (no caso do exemplo da figura em baixo “DESKTOP-

3LRVCST”) -> “Application Pools” -> “Add Application Pool”: 
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4.3.3 Preencher os campos necessários para a criação da “pool”, “Name” com “SaltoService” 

(este campo fica ao critério, não é obrigatório que seja o exemplo fornecido), “.NET CLR 

Version” com “.NET CLR Version v4.0.30319” e “Managed pipeline mode” com “Integrated”. 

Clicar em “OK”. 

 

4.3.4 Verificar que o campo "Identity" da pool criada é "ApplicationPoolIdentity": 
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Se não for este o caso, então deverão ser acedidas as definições avançadas da “pool” por 

clique no botão direito do rato nesta, e ajustar o campo “Identity” na secção “Process Model” 

por clique em “…”, seguido da configuração apropriada em “Built-in account”. 

 

4.3.5 Criar website propriamente dito para o web service, através de “<web server name>” -> 

“Sites” -> “Add Website”: 

 

 

4.3.6 No formulário que se abrirá subsequentemente, preencher os campos "Site name" (por 

exemplo, com “SaltoService”, o mesmo nome que foi dado à pool criada em 4.3.3), 

"Application pool", que deverá ser preenchido automaticamente com a pool criada 

anteriormente (senão, esta deverá ser selecionada recorrendo ao botão “Select… ” ao lado), 

"Physical path" com o caminho para a pasta do web service, selecionando-o por intermédio do 

botão “…” (ex, “C:\WCF”), e "Host name" com "*:<nº de porta do web service>". 

<nº de porta do web service> é, conforme já indicado nos requisitos, um número inteiro 

representativo da porta a partir da qual o web service irá responder na máquina em que está 

colocado (ex, 8100, 9000, ...). Todos os sistemas que tentarem comunicar com este, terão que 

ter na sua configuração esta porta identificada (ex, o plugin). 
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A checkbox "Start Website immediately" poderá ser deixada selecionada, pois deste modo o 

web service será iniciado imediatamente após clique em “OK”. 

De outro modo, terá que ser dada ordem de arranque posteriormente através de clique em 

“Sites” -> SaltoService" (botão direito do rato) -> "Manage Website" -> "Start": 
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Passo 5 Configuração do web service 

Para que o web service fique funcional é necessário um passo final de configuração. Trata-se 

de configurar o ficheiro xml “Web.Config”, presente na pasta de ficheiros do web service 

colocada na raiz da máquina (“C:\WCF” ou noutra localização na estrutura de pastas da 

máquina conforme a preferência na instalação). 

O ficheiro “Web.Config” poderá ser aberto com um simples editor de texto do tipo "notepad". 

É um simples ficheiro xml/texto. 

 

5.1 Configuração da ligação à base de dados 

Depois de aberto, deverá ser localizada a seguinte entrada numa das suas linhas: 

key="ADDRESSDB" 

Nesta linha deverá ser configurada a ligação do web service à base de dados própria e, neste 

sentido, deverá ser atualizado o atributo ‘value’. 

Exemplo: <add key="ADDRESSDB" value="server=192.168.254.40; 

database=isystems_SALTO_MIP; uid=saltomipuser; pwd=saltomipuser" /> 

Esta linha de configuração representa a conexão do web service à base de dados que se 

configurou anteriormente (passo 1). O atributo value possui neste caso 4 subatributos (server, 

database, uid e pwd).  

O nome da base de dados (database=isystems_SALTO_MIP), tendo sido seguidas as instruções 

de restore fornecidas no passo 1, será o mesmo, pelo que não necessita atualização, bem 

como o nome do utilizador (uid=saltomipuser). 

Terá que ser configurado o IP do servidor de base de dados (server=192.168.254.40), 

substituindo o IP "192.168.254.40" (indicado a título de exemplo) pelo IP da máquina em que 

está colocada a base de dados do web service, idealmente, a mesma em que está o próprio 

web service. 

Terá também que ser configurada a password do utilizador usado para aceder à base de dados 

(pwd=saltomipuser), criado anteriormente neste procedimento (passo 3), substituindo a 

password "saltomipuser" por aquela criada na criação do utilizador. 

 

5.2 Configuração da comunicação com o sistema AC Salto 

De recordar ainda que o web service serve de comunicação entre o plugin (no VMS Milestone 

XProtect) e o sistema AC Salto, através da interface SHIP deste último. Por conseguinte, o web 

service terá que ter configurada a sua ligação ao SHIP. 

Como na configuração da ligação à base de dados vista em cima, deverão ser localizadas as 

seguintes entradas no ficheiro de configuração “Web.Config”: 

key="ComandosIP" e key="ComandosPort" 

Também nestes casos deverão ser atualizados os respetivos atributos ‘value’. 

Exemplo: 
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<add key="ComandosIP" value="192.168.254.50" /> 

<add key="ComandosPort" value="9100" /> 

Estas duas linhas de configuração representam o IP da máquina em que se encontra o AC 

Salto, nomeadamente a API SHIP, e a porta dessa máquina que permite a entrada de pedidos 

de comunicação com o SHIP. 

Terá, por conseguinte, que ser configurado o IP da máquina onde se localiza o SHIP 

(value="192.168.254.50"), substituindo o IP "192.168.254.50" (indicado a título de exemplo) 

pelo IP correto. 

Terá também que ser configurada a porta de acesso à maquina onde se localiza o SHIP 

(value="9100") substituindo o valor "9100" (indicado a título de exemplo) pelo valor correto. 

 

5.3 Outras configurações 

Um dos fatores a considerar na instalação desta integração é o desempenho das 

comunicações. Numa instalação distribuída poder-se-ão ter o sistema VMS Milestone numa 

máquina, o web service de comunicação noutra máquina, e ainda o sistema AC Salto numa 

outra máquina. A troca de informação entre estes diversos elementos gera tráfego na rede em 

cima de outro tráfego que já possa existir. Tal pode acarretar problemas de desempenho da 

rede, afetando por sua vez o desempenho e bom funcionamento das comunicações entre os 

componentes da integração. 

 

Existem neste ficheiro de configuração do web service duas linhas relativas à configuração da 

regularidade com que o web service efetua a sincronização de eventos e a consulta da fila de 

comandos, que podem ser identificadas, respetivamente, pelas entradas: 

key="syncEventTimeIntervalSecs" e key="syncCmdQueueTimeIntervalSecs".  

Exemplo: <add key="syncEventTimeIntervalSecs" value="10" /> 

O atributo ‘value’ deverá ser usado para configurar a regularidade da sincronização de 

eventos.  Quanto mais baixo o valor, maior a regularidade da sincronização de eventos, ou 

seja, os eventos surgirão mais rapidamente e mais próximos do “tempo-real” no cliente 

Milestone. 

Exemplo: <add key="syncCmdQueueTimeIntervalSecs" value="10" /> 

O atributo ‘value’ deverá ser usado para configurar a regularidade da consulta da fila de 

comandos.  Quanto mais baixo o valor, maior a regularidade da consulta da fila, ou seja, os 

comandos sobre portas serão executados mais rapidamente. 

 

Deverão ser tidas em conta as seguintes orientações nesta configuração: 

• A configuração destes valores deverá ser efetuada caso-a-caso e de acordo com o 

desempenho verificado após instalação da integração numa qualquer rede. 

Verificando-se um bom desempenho do sistema na rede, podem-se diminuir os 

valores; 
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• Os valores não deverão ser colocados a zero, deverá antes ser encontrado um 

equilíbrio entre o desempenho funcional pela diminuição dos valores e o desempenho 

do sistema na rede. 

 

Sempre que qualquer configuração neste ficheiro de configuração (web.config) seja 

alterada, o web service deverá ser reiniciado por execução no web server IIS do 

comando “Sites” -> SaltoService" (botão direito do rato) -> "Manage Website" -> 

"Restart". 

  

Instalação do plugin 

Após a instalação do web service WCF, na 2ª fase é necessário instalar o plugin propriamente 

dito. 

Este será instalado na máquina onde se encontra o VMS Milestone XProtect, pois foi 

implementado recorrendo a tecnologia Milestone, precisamente com o intuito da sua 

incorporação neste tipo de sistemas. 

A instalação do plugin necessita de 2 passos, a colocação dos ficheiros do plugin (presentes na 

pasta “\Plugin” no bundle de instalação) em determinada localização da estrutura de pastas do 

Milestone XProtect, e a sua configuração no XProtect. 

 

Passo 1 Instalação dos ficheiros 

Colocação dos ficheiros do plugin na localização correta. 

Relativamente a este passo, um aspeto que é necessário mencionar é que o plugin está 

fortemente interligado com o “event server” do Milestone XProtect. Quer isto dizer que uma 

das, senão a finalidade principal do plugin é a receção de eventos do sistema de AC em 

realtime e o registo destes no VMS. Assim, é natural que seja incorporado no XProtect com 

relação ao “event server”. Outro aspeto a mencionar é que a localização do plugin no XProtect 

poderá variar consoante a versão deste software, no caso, para efeito deste manual, trata-se 

da versão 2014. 

 

1.1 Copiar a pasta do plugin para a pasta de plugins do Event Server Milestone. 

Para tal deverá ser localizada em primeiro lugar a pasta de plugins do Event Server, recorrendo 

ao Windows Explorer. Conforme referido, na versão 2014 do software XProtect, esta pasta 

estará localizada em “C:\Program Files (x86)\Milestone\XProtect Event Server\MIPPlugins”. 

Depois de localizada esta pasta numa janela de Windows Explorer, bastará fazer uma operação 

de copiar a pasta “\Plugin” situada no pacote de instalação e colar na janela aberta situada na 

localização destino. 

O resultado será o que se pode observar na figura seguinte. A pasta “\Plugin” deverá ser 

renomeada para um nome significativo (ex, MIPSalto, PluginMIPSalto, etc). A título de 

exemplo, na figura a pasta “\Plugin” foi renomeada para “\MIPSALTOPuresecurity”. 
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1.2 Preparar ficheiro de configuração do plugin. 

Dentro da pasta do plugin copiada para a estrutura do Milestone XProtect encontrar-se-á um 

ficheiro de configuração, “MIPSALTOPuresecurity.dll.config”. Este ficheiro deverá ser aberto 

para edição e para tal poderá ser usado o Notepad, dado tratar-se de um simples ficheiro de 

texto XML. 

Após aberto, deverão ser localizadas as linhas assinaladas na figura seguinte: 

 

 

Estas linhas referem-se ao “endpoint” referente ao web service de comunicação, ou seja, na 

prática, contêm a informação que o plugin necessita para invocar o web service. O atributo 

“address” do endpoint deverá ser atualizado da seguinte forma: 

• Substituir o IP “192.168.254.40”, dado como exemplo, pelo endereço IP de rede do 

web service WCF na máquina de comunicação; 

• Substituir a porta “8100”, dada como exemplo, pela porta do web service WCF na 

máquina de comunicação. 
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Ainda no mesmo ficheiro, localizar as linhas assinaladas na figura seguinte: 

 

Situam-se no fim do ficheiro, logo abaixo da definição do “endpoint”. 

Esta linha contem informação relativa ao utilizador usado para fazer login na máquina do web 

service, na definição de “identity”. Nesta, deverão ser atualizados os atributos “userName” e 

“password” para o nome de utilizador, e respetiva password, a ser utilizado para aceder à 

máquina do web service. 

 

Passo 2 Configuração do plugin 

Configuração do plugin no software Milestone XProtect. 

 

2.1 Registar a existência do novo plugin no XProtect. 

Depois da colocação dos ficheiros do plugin na localização correta, o XProtect terá que 

reconhecer o plugin. Para tal, é necessário reiniciar o serviço do Event Server do XProtect. 

Deverá abrir-se o “management client” do XProtect, a aplicação de gestão deste software, 

tipicamente colocada na estrutura de aplicações do Windows em “Milestone” -> “XProtect 

Management Application”. Após esta aplicação aberta, na árvore de opções à esquerda, 

deverá ser estendida a opção “Advanced Configuration” e clicar em “Services”. 

 

Do lado direito surgirão as ações de gestão relativamente aos serviços do XProtect. O serviço 

que se deve reiniciar é o “Event Server service”, conforme assinalado na figura que se segue. A 
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ação de reiniciar poderá ser efetuada por clique no botão “Restart” ou por clique em “Stop” 

seguido de “Start” (após o estado do serviço passar a parado). 

 

Este passo permitirá executarem-se os passos seguintes. De outra forma não seria possível. 

 

2.2 Criar uma instância do plugin. 

2.2.1 Após o registo de plugin pelo sistema VMS, tem que se, de alguma forma, torna-lo visível 

na interface do XProtect. Para tal, dever-se-á clicar com o botão direito do rato na opção 

“Access Control” na árvore de opções e depois clicar em “Create new…”. 

 

 

2.2.2 Preencher os campos na primeira janela do wizard de criação do plugin que, entretanto, 

terá surgido no ecrã, “Name” com alguma designação significativa para o plugin (no exemplo 

da figura, “MIPSalto”), e escolher na lista de plugins “Integration plug-in” aquele que se 

pretende instanciar, no caso, “MIP SALTO Puresecurity”, seguido de clique no botão “Next”: 
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2.2.3 Surgirá a segunda parte do wizard de criação do plugin, na qual se deverão preencher 

todos os campos integrantes adicionais, “Address” com o endereço IP da máquina do web 

service WCF (no exemplo da figura, 192.168.254.40), “Port” com a porta a partir da qual 

responde o web service na respetiva máquina (no exemplo da figura, 8100), “Username” com 

o nome de utilizador para autenticação na máquina do web service (no exemplo da figura, 

edp1) e respetiva password, e, finalmente, “Event polling start date”. 

Quanto a este último, um parágrafo aparte para explicar: conforme indicado anteriormente, o 

plugin tem uma componente essencial de obtenção de eventos do AC em realtime. No 

entanto, a obtenção de eventos poderá ser configurada neste ponto para começar, não 

somente no momento imediato, mas antes “ir ao passado” obter eventos em histórico no AC 

até ao momento atual, a partir do qual “engatará” na obtenção realtime. Este último campo 

serve para indicar a data “para trás” a partir da qual se pretende obter esse tal histórico de 

eventos, no formato “aa/mm/dd” (2 dígitos para ano, seguidos de 2 dígitos para mês e 2 

dígitos para dia, todos estes pares de dígitos separados por barra). No exemplo da figura que 

se segue está-se a indicar a pretensão de obtenção de todos os eventos a partir do dia 1 de 

setembro de 2017. 

Este passo prosseguirá com clique no botão “Next”, após o qual se entrará na fase automática 

do wizard, assinalada pelo título “Connecting to the access control system…” e uma barra 

verde de progresso (conforme poderá ser observado na figura após a seguinte). 
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Sendo o procedimento anterior executado corretamente, o resultado deverá ser um ecrã 

similar à figura seguinte, no qual se poderá encontrar um resumo da informação obtida pelo 

plugin ao integrar com o AC. De maior relevância, a informação relativa a portas do AC 

(“Doors”), tipificação de eventos (“Events”), tipos de comandos permitidos (“Commands”) e 

estados de portas (“States”). 
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O ecrã anterior poderá servir desde logo para o operador/administrador avaliar a informação 

do AC integrado recebida pelo plugin. 

Para prosseguir, deverá ser clicado o botão “Next”. 

 

2.2.4 O wizard prosseguirá com um ecrã idêntico ao da figura seguinte, com o título 

“Associated cameras”. Nesta fase da configuração do plugin, pode-se encontrar uma lista das 

portas obtidas do AC do lado esquerdo e do lado direito uma lista das câmeras já registadas 

pelo VMS (Milestone XProtect). 

 

Um dos intuitos desta integração VMS Milestone <-> AC Salto é também permitir associar 

estas câmeras a portas, de modo a criar posteriormente automatismos de, por exemplo, 

gravação vídeo por intermédio das câmeras na ocorrência de eventos em portas.  

Assim, neste ponto da configuração do plugin, é já possível encetar esta associação de câmeras 

a portas, através de operações de “drag-and-drop”, pegando nas câmeras do lado direito e 

arrastando-as para o lado esquerdo. Conforme as portas a que se pretendam associar as 

câmeras, estas devem ser arrastadas para as zonas identificadas com “Drop camera here…” 

das respetivas portas. Na figura seguinte poderá ser observada, relativamente à anterior, a 

subtil diferença resultante da associação da “Camera 1” à porta “Cilindro Electronico”, na qual 

acima da expressão “Drop camera here…” se encontrará a designação da câmera associada à 

porta, com um botão de remoção (“Remove”) alinhado, usado para remover a associação, 

caso assim seja pretendido. 

Para prosseguir, deverá ser clicado o botão “Next”. 



Plugin de integração Milestone / Salto 
 
 

29 
 

 

 

2.2.5 Finalizados os passos anteriores, surgirá o ecrã de finalização do wizard de configuração 

do plugin. 
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A atualização do plugin com uma nova versão (novos ficheiros) requer sempre a 

repetição do passo 1 da secção “Plugin” deste guia, com uma nuance: dado tratar-se 

de uma atualização, antes de copiar os ficheiros novos para cima dos antigos, será 

necessário parar (“Stop”) o “Event Server service”, conforme exemplificado no passo 

2.1, para desbloquear os ficheiros do plugin registados no Milestone XProtect. Depois sim, 

poderão ser copiados os ficheiros da nova versão para cima dos ficheiros da versão em uso, 

nunca esquecendo a necessidade de, no fim do procedimento de atualização, iniciar (“Start”) 

novamente o “Event Server service”. 

 

Licenciamento 

Não havendo licenciamento para o plugin, este exibirá uma mensagem “Licence invalid” na sua 

informação de conexão: 

 

 

Para licenciar o plugin, é necessário obter um ficheiro de licenciamento (“licenca.kws”) e 

coloca-lo em local específico na máquina do web service WCF, conforme parametrização. Esta 

parametrização encontra-se no ficheiro xml de configuração do web service, “Web.Config”. 

Neste deverá ser localizada a seguinte linha:  

<add key="licencePath" value="c:\wcf\" />, onde key é a identificação do parâmetro e value o 

seu valor, sendo que é este segundo que deve ser ajustado conforme a localização pretendida 

para o ficheiro de licenciamento.  

Este parâmetro não é mais, portanto, do que a indicação da localização do ficheiro de 

licenciamento, para que o web service e o plugin saibam onde este está, o verifiquem e ajam 

de acordo com a validade da licença. 

No exemplo em cima, é indicada a pasta do próprio web service para colocação do ficheiro da 

licença, pasta onde foram colocados os ficheiros do web service conforme indicado no passo 4 

da secção de instalação do web service deste manual. No entanto, poderá ser escolhida 

qualquer outra localização na mesma máquina. Aconselha-se, contudo, por uma questão de 

organização e eficiência, a colocação do ficheiro de licenciamento juntamente com os ficheiros 

do web service. 

 

Como passo final, e essencial, para ativar a licença é necessário reiniciar o web service no IIS 

(web server do Windows), pelo que se terão que executar os seguintes passos:  
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➔ Abrir a aplicação Windows IIS através de “Windows Administrative Tools” -> “Internet 

Information Services” 

➔ Dar ordem de reinicio do web service posteriormente através de clique em “Sites” -> 

SaltoService" (botão direito do rato) -> "Manage Website" -> "Restart" (conforme imagem 

em baixo) 

 

 

Quando se tratar de uma renovação de licença, bastará copiar o novo ficheiro de 

licenciamento atualizado para cima do anterior, na mesma localização, e executar novamente 

os dois passos de reinicialização do web service. 

 

O licenciamento tem duas vertentes: limitação do nº máximo de portas a gerir pelo 

plugin e prazo de validade, limitado por uma data de expiração, pelo que a sua 

expiração ou perda de validade poderá estar relacionada com a introdução de novas 

portas no sistema AC Salto, que poderão, depois de importadas pelo plugin, originar 

o ultrapassar do limite máximo permitido pela licença ou, simplesmente, com o ultrapassar 

da data de expiração. 

 

A funcionalidade do plugin relativa ao licenciamento gera automaticamente na 

própria máquina Milestone, onde está instalado o plugin, um ficheiro de configuração 

encriptado (“configuration.txt”), na pasta pública 

“C:\Users\Public\Documents\MIPSaltoiSystems” do sistema operativo Windows. 

Este ficheiro só tem utilidade para a operação interna do plugin, pelo que não é necessário 

abri-lo, editá-lo ou movê-lo. 
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Operação do plugin 

Após a instalação, o plugin instalado (“MIPSalto” na figura) surgirá na lista de plugins relativos 

a integrações com sistemas AC (separador “Access Control” na interface da aplicação de 

gestão “XProtect Management Application”). 

 

 

Selecionando o plugin neste separador, surgirá do lado direito informação relativa ao estado 

do plugin. Estando tudo a funcionar corretamente, o estado deverá estar “Connected” e 

“Server connected”. 

 

 

Para aceder à interface de operação de backoffice do plugin, dever-se-á clicar com o botão 

direito do rato na designação do plugin, seguido de clique em “Properties”: 
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Surgirá posteriormente a janela que permite operações de gestão do plugin em backoffice. 

 

  



Plugin de integração Milestone / Salto 
 
 

34 
 

Gestão do plugin em backoffice 

 

1 General Settings 

Na figura de cima pode-se ver o conteúdo do separador de gestão do plugin relativo a 

configurações gerais. Este é também o separador que abre inicialmente quando se clica em 

“Properties” no plugin. 

Neste separador, além da informação de configuração inicialmente introduzida na instalação 

(“Name”, “Integration plug-in”, “Address”, “Port”, “Username”, “Password” e “Event polling 

start date”), podem-se encontrar os seguintes campos de configuração do plugin: 

• “Enable”, que serve para ativar/desativar o plugin; 

• “Description”, no qual se pode registar uma pequena descrição do plugin, ou algumas 

notas referentes ao mesmo que se considerem pertinentes e necessárias; 

• “Last configuration refresh”, que indica a data da última sincronização de informação 

efetuada com o sistema AC (Salto). Este campo tem associado um botão para se 

efetuar nova sincronização manual sempre que desejável; 

• “Event polling period” e “Event polling max count”. Relativamente a estes dois campos 

de configuração, são emparelhados pois estão ambos associados à obtenção dos 

eventos, o primeiro tratando-se de “quanto em quanto tempo se pedem eventos ao 

web service” (em milissegundos) e o segundo, “quantos eventos são puxados de cada 

vez”. Assim, no exemplo da figura de cima, estarão a ser puxados 10 eventos de 10 em 

10 segundos (10000 milissegundos). Assinalar ainda relativamente a estes parâmetros 

de configuração, a importância da sua afinação consoante as condições da rede em 

que o plugin está a ser instalado. De cada vez que são puxados eventos, é gerado 

tráfego na rede. 

Em qualquer momento se pode usar este separador para editar e ajustar todos estes campos 

de configuração do plugin. 

 

2 Associated Cameras 

Este separador refere-se à associação de portas a câmeras, exatamente da mesma forma 

conforme surgia em determinado momento no wizard de instalação. As câmeras poderão ser 

associadas a portas por arrastamento da direita (câmeras) para esquerda (portas). As câmeras 

poderão ser desassociadas de portas por clique no respetivo botão “Remove”. Todas as 

associações efetuadas durante a instalação estão aqui refletidas e poderão ser alteradas. 

Na figura em baixo pode ser observado o conteúdo deste separador: 
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3 Access Control Events 

Neste separador reside a informação referente aos tipos de eventos existentes no AC, 

importados durante a instalação do plugin para o VMS. Estes tipos de eventos servem 

essencialmente para tipificar os eventos e eventualmente agrupar eventos semelhantes por 

categorias, uma vez que se podem agrupar vários tipos de eventos (coluna “Access Control 

Event”) numa mesma categoria de evento (coluna “Event Category”), simplificando a 

observação e análise dos tipos de eventos recebidos, pois poderão estar agrupados por 

categorias mais significativas e de mais simples compreensão imediata. 

Adicionalmente, a coluna “Select” permite selecionar quais os tipos de eventos que se 

pretendem monitorizar e, em oposição, aqueles que não se pretendem monitorizar. Pode 

acontecer que em determinados sistemas ocorram muitos eventos no AC de um determinado 

tipo que não interessa de todo monitorizar do lado do VMS. Neste caso, poder-se-á desmarcar 

na coluna “Select” este tipo de evento, não surgindo depois os eventos deste tipo nas listas de 

eventos. 

A funcionalidade referente a este separador pode ser observada na figura em baixo: 
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Finalmente, assinale-se ainda a existência do botão “User-defined Categories…” (categorias 

definidas pelo operador). Este botão serve precisamente para criar categorias adicionais, 

ajustadas às necessidades e contexto da empresa e do sistema em que foi instalado o plugin. 

Estas categorias “extra” poderão depois ser usadas para agrupar tipos de eventos através da 

sua escolha, após criação, na coluna “Event Category”. 

A janela de criação de uma nova categoria pode ser verificada no exemplo da figura seguinte: 
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4 Access Control Actions 

Neste separador de gestão do plugin, podem ser criadas ações de variados tipos de acordo 

com vários parâmetros, ou seja, permite configurar a ocorrência de ações (como notificações) 

consoante a ocorrência de eventos de determinado tipo ou de determinada maneira. No 

exemplo da figura de baixo, está criada uma ação (“Action”) que se trata do lançamento de 

uma notificação (“Display (…) notification”) quando ocorrerem eventos de natureza de pedido 

de acesso (“Triggering Event”) a qualquer tipo de porta (“Source”) em qualquer momento 

(“Time Profile”). 

Segue uma descrição dos vários aspetos funcionais deste separador: 

• Botão “Add Access Control Action”, serve para criar uma nova ação e, na prática, 

adiciona uma nova linha à lista de ações acima do botão; 

• Na nova linha de criação de ação: 

o Coluna “Enable”, serve para ativar/desativar a ação depois de criada (pode 

deixar de ter utilidade num determinado momento ou durante ou 

determinado período); 

o Coluna “Triggering Event”, serve para escolher o tipo de evento que irá 

espoletar a ação; 

o Coluna “Source”, serve para escolher a fonte na qual poderá ocorrer o evento 

que espoletará a ação, no caso, a porta (ou portas); 

o Coluna “Time Profile”, serve para escolher o momento ou período durante o 

qual a ação poderá ocorrer; 

o Coluna “X”, serve para apagar completamente a ação do sistema. 

 

 

Adicionalmente, algumas ações poderão ter algum tipo de detalhe mais “fino” a definir. Será o 

caso das notificações e, por conseguinte, do exemplo na figura acima. Neste caso, 

selecionando a ação na lista, surgirão na zona por baixo do botão de criação das ações os 

dados cuja definição é necessária para concluir a configuração da ação (exceto se o pretendido 

for o ‘default’). 

No exemplo fornecido, este detalhe poderá ser observado na figura seguinte, correspondente 

ao detalhe originado pela ação escolhida na figura anterior. 
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O detalhe para esta ação, do tipo notificação, inclui, do lado esquerdo, a definição da câmera 

que poderá ser acionada pela ação, e de outros aspetos como o altifalante, o microfone e o 

alerta sonoro. 

Do lado direito, situa-se a definição dos comandos permitidos para esta ação do tipo 

notificação, no caso, estão definidos os comandos ‘default’ para as caraterísticas da ação em 

questão (“lock” e “unlock”). 

Poderá ser adicionado um novo comando por clique no botão “Add Command” ou então 

alterado o comando já existente, clicando no próprio. Imagine-se que se pretende que na 

notificação gerada só seja permitido um dos comandos “Lock” ou “Unlock”: dever-se-á neste 

caso selecionar a linha do comando criado e depois, dado não se pretenderem todos os 

comandos disponíveis, mas tão-somente um deles, optar por “Access control command” -> 

“Lock” ou “Unlock” (conforme o comando que se pretenda disponibilizar na janela da 

notificação) -> “[source]” (significando a fonte da notificação, no caso, provavelmente, uma 

porta para a qual foi pedido acesso por um cardholder).  

Esta sequência de opções pode ser confirmada na figura seguinte: 

 

 

5 Cardholders 

Este último separador da interface de gestão do plugin inclui informação relativa aos 

cardholders (utentes de cartões, isto é, as pessoas com acesso às instalações/portas registadas 

no sistema). 
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Trata-se de uma simples lista dos cardholders importados do AC para o VMS.  

 

Clicar no nome de cada cardholder dá acesso a informação mais detalhada que surgirá no 

espaço à direita. No exemplo da figura que se segue, pode-se observar o detalhe do 

cardholder fictício “Carlos Silva”: 

 

 

Em grandes sistemas, esta lista de cardholders poderá atingir uma dimensão muito grande, 

pelo que o plugin disponibiliza ainda uma funcionalidade de pesquisa de cardholders, bastando 

para tal colocar a string de texto que se pretende pesquisar na caixa de texto com a lupa, 
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sendo o resultado da pesquisa imediato e refletido na lista, conforme se pode observar na 

figura seguinte: 

 

 

5.1 Fotografias de cardholders 

É possível associar fotografias aos respetivos cardholders. 

Após a instalação inicial e consequente obtenção inicial da lista de cardholders, é gerado no 

sistema um ficheiro de texto com informação dos cardholders (nome e ID). Sempre que 

ocorrer alguma alteração na lista de cardholders no sistema, e esta for consultada através do 

backoffice de gestão do plugin, este ficheiro será atualizado. 

O ficheiro gerado não é mais do que um ficheiro de suporte cujo objetivo é facilitar a operação 

de atribuição de fotografias aos cardholders e que se descreverá em seguida. 

 

Este ficheiro, conforme indicado, é gerado de forma automática e estará localizado numa 

pasta pública do sistema operativo Windows, na máquina Milestone, onde foi instalado o 

plugin: 

“C:\Users\Public\Documents\MIPSaltoiSystems” 

A pasta “MIPSaltoiSystems” (caso ainda não exista) é gerada também automaticamente na 

estrutura pública de pastas já existente no sistema operativo. Nesta pasta poderão ser então 

encontrados todos os ficheiros que o plugin gera de forma automática, como suporte à sua 

operação. Um deles é o ficheiro “cardholderList_forPictures.txt”, usado como suporte à 

operação de atribuição de fotografias a cardholders: 
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Tratando-se de um simples ficheiro de texto, poderá ser aberto com um editor de texto 

simples, como o acessório Windows notepad. Na figura seguinte pode ser visto a título de 

exemplo o conteúdo deste ficheiro, referente a uma lista de cardholders fictícios: 

 

O conteúdo não é mais do que a informação de nome e ID de cardholder por cada linha. Desta 

forma, tem-se fácil acesso a esta informação, ao invés de fazê-lo através do backoffice de 

gestão e clicando em cada cardholder um-a-um. 

 

O passo seguinte para atribuição de fotografias aos cardholders é criar a pasta 

“cardholders_pictures” na pasta em que foi instalado o plugin, isto é, na pasta em que foram 

colocados os ficheiros do plugin, na máquina Milestone, conforme procedimento indicado na 

secção “Instalação do plugin – Passo 1”: 

“C:\Program Files (x86)\Milestone\XProtect Event Server\MIPPlugins\MIPSALTOPuresecurity” 

 

 

Dentro desta pasta (“cardholders_pictures”) deverão ser colocadas as fotografias dos 

cardholders, quando existentes, no formato de ficheiros de imagem JPG, e com tamanhos de 
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ficheiro que poderão ir desde os poucos KB (ex, ~10KB), até algumas dezenas de KB, mas 

evitando ultrapassar 150-200KB, por questões de eficiência. 

No passo que se segue, é quando o ficheiro de texto “cardholderList_forPictures.txt” de 

suporte mencionado atrás se tornará útil. O nome a atribuir a cada ficheiro de fotografia de 

cardholder deverá ser o ID do respetivo cardholder. Esta informação estará facilmente 

disponível no tal ficheiro de suporte. Para um determinado cardholder, bastará encontrar o 

seu nome no conteúdo do ficheiro e, na mesma linha, após o carater “|” poderá ser 

encontrado o seu ID, que deverá ser selecionado, copiado e colado na renomeação do ficheiro 

de imagem JPG respetivo. No final desta operação, todos os ficheiros de fotografias de 

cardholders deverão ter como nome de ficheiro o ID do respetivo cardholder, conforme figura 

que se segue: 

 

 

O reconhecimento dos ficheiros de fotografia novos pela parte do plugin requer como 

passo final que se faça o “Restart” do “Event Server service”, no backoffice de gestão 

Milestone XProtect, conforme exemplificado no passo 2.1, na secção de instalação do 

plugin. 

 

Tal permitirá ao plugin associar a cada cardholder a sua fotografia automaticamente através 

do campo chave ID. O efeito será o aparecimento da fotografia do cardholder no seu detalhe, 

em oposição ao aparecimento de uma imagem genérica: 

 


