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Acronimos e abreviaturas

MIP: Milestone Integration Platform (Plataforma de Integracdo Milestone)

AC: Access Control (Controlo de Acessos)

VMS: Video Management Software (Software de Gestdo Video)

SDK: Software Development Kit (Kit de Desenvolvimento de Software)

API: Application Programming Interface (Interface de Programacao de Aplicacdes)
WCF: Windows Communication Foundation

IIS: Internet Information Services (web server)

Introducao

O Salto é um sistema de AC que providencia um vasto leque de funcionalidades para gerir a
operacdo de atividades e a integracao de localizacbes no que concerne a infraestrutura de
controlo de acessos.

Quanto ao Milestone XProtect, trata-se de um sistema de alta performance de supervisao de
sistemas de video vigilancia. Esta plataforma de gestdo inclui a capacidade de integracao de
sistemas de AC e consequente operacgdo por intermédio das suas interfaces de utilizador
(XProtect Management Client e XProtect Smart Client), através do seu MIP SDK, permitindo na
pratica a operadores no mercado com sistemas de seguranca a interagao dos seus sistemas AC
com a plataforma XProtect.

Neste contexto, o plugin a que se refere este documento foi desenvolvido com o intuito de
proporcionar o acesso a informagao presente no sistema de controlo de acessos SALTO via a
sua integragdo ou leitura por outros sistemas externos ao SALTO, no caso particular, a
plataforma XProtect da Milestone. O objetivo principal prende-se com facilitar e tornar mais
eficiente a operagdo destes sistemas, permitindo a realizagdo desta através de um unico
interface de operador, em oposi¢do a necessidade de operar varias interfaces em organizacdes
com varios sistemas, sendo um deles o SALTO.

O SALTO disponibiliza uma APl de comunicagdo com o exterior, sendo esta a Unica forma de
comunicar com este, tratando-se de outra forma de um sistema fechado.

Em termos de blocos macro, o sistema na sua globalidade podera ser descrito pela seguinte
figura:
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# 0l <«——| Servico de API

comunicacao
Milestone XProtect Salto

VMS AC

Existem essencialmente 3 workflows a considerar:

a) Obtencdo da configuragao inicial, efetuado no sentido AC -> VMS em termos de
passagem de informacdo, mas com pedidos de informacado executados pelo plugin, o
que implica comunicacdo no outro sentido. Neste workflow é transmitida informacao
de portas, tipos de eventos e cardholders;

b) Obtencdo de eventos (histdrico e realtime), efetuado no sentido AC -> VMS, sendo que
os pedidos de batchs de eventos sao efetuados pelo plugin. Neste workflow é
transmitida informacao de ocorréncia de eventos, como aberturas de portas,
intrusoes, etc;

c) Envio de comandos, efetuado no sentido VMS -> AC. Neste workflow, o plugin envia
comandos de, por exemplo, abertura de portas para o AC.

A comunicacdo e passagem de informacdo entre o VMS (plugin) e o AC nunca é efetuada
diretamente, passa sempre pelo servico de comunicacdo, que intermedeia toda a interacdo
entre ambos os sistemas.

Salientar ainda que este plugin foi desenvolvido com vista a sua utilizagdo em sistemas de
variadas dimensdes, desde sistemas de grandes dimensdes, com o VMS distribuido por varias
maquinas (ex, hierarquia federada) e a gerir centenas de cameras (ver Fig.1), a sistemas de
pequenas dimensdes, com o VMS numa Unica maquina e a gerir um pequeno nimero de
cameras. Neste Ultimo caso, inclusivamente sera possivel considerar uma Unica maquina com
ambos os sistemas AC e VMS, ainda que o desejdvel seja uma instalagao distribuida, ou seja,
cada sistema na sua maquina. Para efeito deste manual, serad considerada esta ultima
configuracao.

. Pai -
Milestone Management Server
configuragdo

Milestone Management Servers (regionais) Filhol

Recording Servers RS 1 RS n RS 1 RS n

CCTVs CCTv1 CCTVn CCTv1 CCTvi1 CCTVn CCTv1

Fig.1: esquema de infraestrutura de rede de um VMS com uma estrutura hierarquica de servidores Milestone
ligados a camaras



1]

Plugin de integracdo Milestone / Salto Isystems

Requisitos

Este sistema de integracao é composto por 3 componentes que comunicam entre si: o sistema
AC Salto, o sistema VMS Milestone e um web service em tecnologia WCF que intermedeia a
comunicacado entre ambos. Conforme anteriormente assinalado, para efeito deste guia,
considerar-se-3o instalados cada um na sua maquina.

Tipicamente, o sistema de AC Salto e o VMS Milestone estardo instalados em maquinas
diferentes e localizados em diferentes zonas da rede de uma organizagdo, pelo que se estara
neste caso perante uma instalacao distribuida. Nao invalida que os mesmos principios nao
possam ser aplicados a uma instalagdo local ou em menos maquinas. A figura 2 representa
uma instalagao distribuida, que servira de referéncia para as informagdes que se seguirao.

Camara CCTV Servidor de video
vigilancia

)

Router

o
1!
1!
1!
_-\/L
Servidor de controlo
de acessos
A
=
Servidor de Porta #1

comunicagéo —
web service WCF I

Porta #2 l |
Porta #3

Fig.2: esquema de exemplo de infraestrutura com instalacao distribuida de sistema de video vigilancia e sistema
de controlo de acessos, prevendo ja servidor de comunicacéo para web service do plugin
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Segue-se uma lista dos requisitos minimos para integracao de um sistema distribuido Salto —
Milestone:

e Win 7,8+ | Win Server 2010 — 2012+ (64bit): em qualquer uma das maquinas
e Framework .NET 4.0.0 / 4.5.0: em qualquer uma das maquinas
e SQL Server 2012 (podera ser versdo express): na maquina do web service WCF
o 0 SQL Server deverd ser instalado em “Mixed Mode”, de modo a permitir a
autenticacdo de utilizadores criados no préprio SQL Server
e IS 10.0: na maquina do web service WCF
e Salto 3.1.4.0 | SHIP 1.26c: na maquina do AC
e Milestone XProtect Corporate 2014: na maquina do VMS
(http://www.milestonesys.com/systemrequirements)
e Milestone XProtect Smart Client 2016 R3: na maquina do VMS
e MIPSDK 2016 R2: na maquina do VMS

As maquinas sdo identificadas na rede através de IPs (xxx.xxx.Xxx.Xxx, conjunto de 4 nimeros
inteiros com no maximo 3 digitos separados por *.’) e portas (também um ndmero inteiro). E
desta forma que se “vém” umas as outras e assim poderdao comunicar entre si. Considerando a
infraestrutura distribuida por 3 maquinas ja descrita, o responsavel pela instalacdo devera
também ter presente como requisito de instalacdo a seguinte informacao:

e Endereco IP de rede e porta da maquina Milestone XProtect
e Endereco IP de rede e porta da maquina SALTO
e Endereco IP de rede e porta do web service WCF na maquina de comunicagao

O plugin propriamente dito é instalado na maquina do sistema VMS. O plugin foi
implementado com recurso a tecnologia MIP-AC Milestone, uma vertente do SDK especifico
para integragdo de sistemas AC. O plugin recebe a configuragdo do AC (portas, cardholders e
tipos de eventos), bem como eventos (passados e realtime), e pode enviar para o Salto via
SHIP comandos de acdo sobre as portas.

O web service em arquitetura WCF tem, como indicado, o objetivo de servir de interface de
comunicac¢do Milestone — Salto, atuando como fila de comandos, bem como guardando os
eventos localmente em base de dados SQL prépria e sincronizar os eventos gerados pelo Salto
/ SHIP com todos os pontos licenciados e autorizados.

Finalmente, o servidor Salto, com base de dados propria, fechada atras da interface / API SHIP,
aceita comandos de a¢do sobre portas e envia, a pedido do plugin, a informacao de
configuragdo do AC e o stream de eventos.

E muito importante ainda como requisito que os relégios das maquinas envolvidas
estejam acertados uns com os outros, isto &, todas com a mesma hora (ao segundo).


http://www.milestonesys.com/systemrequirements
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Conteudo do pacote de instalacao

O conteudo do pacote de instalacdo, com diretdrio base MIPSaltoPuresecurity, encontra-se
listado em seguida:

e  MIPSaltoPuresecurity
o \MIPSDK2016R2
=  MIPSDK_Installer_2016R2.msi
o \Plugin
= acplugin.def
= clsJSONZip.dll
=  MIPSALTOPuresecurity.dll
=  MIPSALTOPuresecurity.dll.config
= Newtonsoft.Json.dll
o \WebserviceWCF
= jsystemsSaltoShipWS.isystemsSaltoSHIP.svc

=  Web.config
o \WebserviceWCF\bin
= Blayer.dll

= Blayer.pdb
= jsystemsSaltoShipWs.dll
= jsystemsSaltoShipWS.pdb
= Newtonsoft.Json.dll
o \WebserviceWCF\DB
= 2017-05-22-isystems_Salto_MIP.bak
o milestone_salto_plugin_guide_byPuresecurity.pdf

Descricao dos ficheiros do plugin

acplugin.def: ficheiro de configuracdo geral do plugin, necessario para reconhecimento do
plugin pelo sistema XProtect

clIsJSONZip.dll: libraria de fungdes de compressado e descompressdo de mensagens JSON,
tecnologia usada nas mensagens de comunicagao entre o plugin, o servigo de comunicagao e o
AC Salto (via SHIP)

MIPSALTOPuresecurity.dll: |6gica relativa a toda a operagdo especifica do plugin, como

MIPSALTOPuresecurity.dll.config: ficheiro xml de configuracdo especifica desta implementacao
de plugin

Newtonsoft.Json.dll: libraria publica de fun¢Ges relativas a operagGes sobre a tecnologia JSON,
como conversodes “de” e “para” JSON
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Descrigcao dos ficheiros do web service WCF
isystemsSaltoShipWS.isystemsSaltoSHIP.svc: ficheiro de acesso ao web service
Web.config: ficheiro de configuracao ao web service

bin\BLayer.dll e BLayer.pdb: regras de negdcio do servico de comunicac¢do

bin\isystemsSaltoShipWS.dll e isystemsSaltoShipWS.pdb: l6gica relativa a restante operagdo
especifica do web service, nomeadamente métodos de acesso

bin\Newtonsoft.Json.dll: (ver em cima)

DB\2017-05-22-isystems_Salto_MIP.bak: ficheiro de backup para efetuar restore no SQL
Server da base de dados usada para registo de informacgao pelo web service
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Procedimento de instalacao do plugin

Nesta seccdo deste guia, serdo indicados os passos necessarios para a instalacdo do plugin e do
web service WCF de comunicacio. E assumida a instalagio num sistema no qual ja estardo
instalados o VMS e o AC.

Para a execucdo da instalacdo e configuracao que se segue podera ser util o apoio do
administrador de redes da empresa.

Instalacao do Web service WCF

E considerada na 12 fase a instalacdo do web service WCF. Este é instalado com recurso as
ferramentas Microsoft SQL Server para colocagao da base de dados e web server IIS para
instanciacdo do web service com referéncia aos ficheiros em \WebserviceWCF e
\WebserviceWCF\bin.

O web service é instalado na maquina destinada para o web service de comunicacdo e tem
como pré-requisitos, portanto, o SQL Server e o IIS.

Passo 1 Restore do ficheiro de base de dados

Efetuar o restore do ficheiro 2017-05-22-isystems_Salto_MIP.bak referente a base de dados.
Para tal, abrir a ferramenta de gestdo de base de dados da Microsoft SQL Server Management
Studio.

1.1 Clicar em “databases” com o botdo direito do rato -> “Restore Database...”:

42 Microsoft SOL Server Management Studic
File Edit View Debug Tools Window Help

Pl S @ | NewQuey [y PR R | 4 e B9 - o
Object Explorer X
Connect~ 3 3 m “F E;

=] LB DESKTOP-3LRVCSTVSOLEXPRESS (SOL ¢

B -0 e ——
m L Sy ew Database...
[ isy Attach...
3 Securi Restore Database...
Cd Server
£ Replic Restore Files and Filegroups...
3 Manas Deploy Data-tier Application...

Import Data-tier Application...

Start PowerShell

Reports

Refresh
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1.2 Surgird a janela de didlogo referente ao restauro de uma base de dados. Nesta, deverad ser
selecionada em “Source” a opgao “Device” e clicado o botdo “...” no alinhamento.

Surgira outra janela de dialogo sobreposta a primeira (“Select backup devices”) na qual
deverdo ser efetuadas as seguintes escolhas e agdes:

1.2.1 Em “Backup media type” -> “File”
1.2.2 Clicar em “Add”

1.2.3 Selecionar o ficheiro .bak fornecido nos ficheiros de instalacdo em \WebserviceWCF\DB
(a escolha efetuada surgira na janela “Backup media”)

1.2.4 Clicar em “OK”:

rh

'@3' Mo backupset selected to be restored.

Select a page Script - | [ Help
#4 General
% Files 5
= ” ource
& Options
() Database:
(@ Device: | |I|

3 Select backup devices O X

Specify the backup media and its location for your restore operation.

Backup media type: File ~

Backup media:

Add B
ILSN  Checkpoint LSN  Full L!
Connection
3¢ DESKTOP-3LRVCST\SOLEXPR oK | | — Help
S5 [DESKTOP-3LRVCST\az]

T T
View connection properties
Progress

£ >
Ready
oK Cancel Help

10
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Surgira na primeira janela de dialogo em “Destinaton” e “Restore plan”, o resumo resultante
das escolhas efetuadas, referente ao ficheiro de base de dados que ira ser restaurado.

1.2.5 Clicar em “OK” novamente:

“‘5? Restore Database - isystems_Salto MIP - O =
'@' Ready
Select a page 0 Seript ~ | [ Help
#A General
-
=" Files Source
7 Options
() Database:
® Device: C:\Program Files\Microsoft SOL Server\MSSQL11 .SQLEXPRESS\MSSQL‘| El
Database: isysterns_Salto_MIP v
Destination
Database: | isystems_Salto_MIP ~
Restore to: |The|a;t backup taken (13 de junho de 2017 11:11:20) Timeline...
Restore plan
Backup sets to restore:
Restore  Mame Componert  Type  Server Databa;
systems_Salto_MIP-Full Database Backup Database  Full  DESKTOP-3LRVCST\SQLEXPRESS isysten
Connection
2 DESKTOP-3LRVCST\SQLEXPRE
55 [DESKTOP-3LRVCSThaz]
View connection properties
Progress
< >
Done
@ Verify Backup Media
QK Cancel Help

A base de dados restaurada surgird colocada no SQL Server Management Studio, em
“Databases”:

*—'53 Microsoft SQL Server Managernent Studio

File Edit View Debug Teols Window Help
Pl el S o | L NewQuey [ i | 4 B 9
Ohbject Explorer

- j,'ll b
Connect= 3 3l m “F [Z] .H
= I_B DESKTOR-3LRVCSTVSQLEXPRESS (SCL !
= 1 Databases
[ System Databases

[_-J isystems_Salto MIP
3 Security

[ Server Objects
3 Replication
[ Management

11
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Passo 2 Remocao do utilizador ‘default’

Remover utilizador “saltomipuser” da base de dados restaurada.

2.1 Verificar a sua existéncia expandindo a base de dados criada (nome default:
isystems_Salto_MIP) e clicando em “Security” -> “Users”.

2.2 Remover o utilizador clicando em “saltomipuser” com botdo direito do rato, seguido de
“Delete”.

5 Microsoft SOL Server Management Studic
File Edit VYiew Debug Teols Window Help

Pl - T @ | S NewQuery [y ey v | 4 <3
Object Explorer * 01X

Connect~ 3 3 @ E Q
=] LB DESKTOP-3LRVCSTVSOLEXPRESS (SCOL Server 11.0
= 3 Databases
[ System Databases
= [J isystems_Salto_MIP
[ Database Diagrams
1 Tables
[ Views
[ Synonyms
[ Programmability
[ Service Broker
3 Storage
= [ Security
= 3 Users
[ dbo
Ia_ guest
Ia INFORMATIOM_SCHEMA
A E—
I;,f't sys
1 Roles
[ Schemas
[ Asymmetric Keys
[ Certificates
[ Symmetric Keys
3 Security
[ Server Objects
1 Replication

3 Management

12
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Passo 3 Criacao de utilizador

Criar utilizador para acesso a base de dados.

W

Isystems

3.1 Expandir o servidor SQL local no SQL Server Management Studio e clicar em “Security” ->

“Logins”.

Clicar depois com o botdo direito do rato em “Logins” -> “New Login...”

42 Microsoft SOL Server Management Studio

File Edit View Debug Tools Window Help
Pl i 1S | L NewQuey [ o v 5| 4
Object Explorer - X
Connect- 3 3 w F 2] .5

= LB DESKTOP-3LRVCST\SQLEXPRESS (5QL Server 11.0;

[ Databases
= 3 Security

B Login:]
&, 2 New Login... in# s
&, Filter i
E [Blt Start PowerShell
& N Reports 3
AN "
A N Refresh
A NTSERVICEWinmgmt
& sa

A saltomipuser
E3 Server Roles
1 Credentials
3 Server Objects
3 Replication
3 Management

3.2 Preencher os campos necessarios para a configuracdo do utilizador.

III

3.2.1 No separador “Genera

, preencher “Login name” com "saltomipuser" e

"Password"/"Confirm password" com palavra-passe pretendida:

5 Login Properties - saltomipuser - O
Selecta page ‘ . .
. Script ~ Hel
1% General = Seret ~ [ Helo
127 Server Roles
f User Mapping Login name: | Search...
12 Securables
127 Status
Password: |oo||ooooooooolo |
Corfim p I | |
[] Specify old password
[] Enforce password policy
Con - [] Map to Credential
Server Mapped Credertials Credertial Provider
DESKTOP-3LRVCSTSGLEXPRE
Connection:
DESKTOP-3LRVCSThaz
3 View connection properties
Progress
Ready Default database: master e
Default language: English ™

13
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3.2.2 No separador "User Mapping", selecionar base de dados restaurada em “Users mapped
to this login” e as permissdes assinaladas na imagem em “Database role membership”:

|j Login Properties - saltomipuser - O X
Select a page I . -
- Script - Hel
1 General ; - Lj ?
%4 Server Roles
_’%}_ User Mapping Lsers mapped to this login:
f Securables M, Database User Diefault Schema
% Status g ]
=  isystems_Salto_MIP sattomipuser dbo
master
mode!
msdb
tempdb
. Database role membership for: CESAE_Salta_MIP
Connection _
[*] db_accessadmin
Server: . [] db_backupoperstor
DESKTOP-3LRVCSTSQLEXPRE ] db_datareader
Connection: [] db_datawriter
DESKTOP-3LRVCS T az [] db_ddladmin
[] db_derydataread
& View connection properties = db_d:m‘:lat:f:te?r
E db_owner
Progress [] db_securtyadmin
[/] public
Ready _

3.2.3 No separador "Securables", garantir que esta selecionada a permissdo "Grant" na opcao
"Connect SQL" em “Permissions”:

H Login Properties - saltomipuser - O s
Selecta page I . T
- Script - Hel
1 General ‘3 o Lj .
14 Server Roles
f User Mapping Login name: |sahomipuser
&
Eﬁ Status Securables: Search...
_____ _ Name Type
] [ : DESKTOP-3LRVCST\SQLEXPRESS Server

Conneclion Pemigsions for DESKTOP-3LRVCSTWSQLEXPRESS:
Server: Bxplict  Effective
DESKTOP-3LRVCSTNSQLEXFRE Permission Grantor Grant With Grant Deny »
Connection: Connect SQL
DESKTOP-3LRVCSThaz . . 0
Connect SQL sa O O
34 VMiew connection properties Control server [ [ 0
Create any databass O O O
Progress Create availability group O O O
Ready Create DOL event nati... O O O
[ SR E /i L /M hd

14
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3.2.4 No separador "Status", garantir a selecdo de "Grant" e "Enabled" conforme a imagem,
seguido de “OK”:

|a Legin Properties - saltomipuser
Select a page I .
Script - Hel
1 General ‘;S B m ?
12 Server Roles
ﬁ User Mapping Settings
1 Securables
_.gli Permission to connect to database engine:
(@ Grart
(O Deny
Login:
(®) Enabled
() Disabled
Status
SOL Server authentication:
Connection
Server:
DESKTOP-3LRVCSTYWSCOLEXFPRE

Como ja indicado nos requisitos do sistema, o SQL Server devera permitir a
autenticac¢ao de utilizadores criados no préprio SQL Server, como é o caso do
mmm utilizador “saltomipuser”.

A forma de testar se este utilizador, criado para acesso do web service a sua base de dados,
tem realmente acesso a base de dados, é testar o seu login através da aplicagdo SQL Server
Management Studio. Nesta, depois de aberta, devera ser clicado ‘File’ -> ‘Connect Object
Explorer’ e na janela seguinte escolhido o nome do servidor SQL onde esta a base de dados e
‘SQL Server Authentication’, bem como preenchidos os campos ‘Login’ e ‘Password’ com
“saltomipuser” e a sua palavra-passe. Apds clique no botao ‘Connect’, ndo devera ocorrer
qualquer erro e do lado esquerdo devera surgir uma janela ‘Object Explorer’ que permitira
aceder as bases de dados do servidor SQL escolhido, no qual devera estar incluida a base de
dados “isystems_Salto_MIP”.

Se eventualmente ocorrer algum erro nesta opera¢ao, muito provavelmente significa que o
servidor SQL ndo estara a permitir o acesso a utilizadores sql e que tera sido erroneamente
instalado em modo ‘Windows Authentication”. Neste caso, devera ser corrigida esta
configuragao do SQL Server antes de prosseguir. Tal devera ser efetuado novamente através
da aplicagdo SQL Server Management Studio. Na janela ‘Object Explorer’, normalmente
situada do lado esquerdo, clicar com o botao direito do rato no nome do servidor SQL em
questao, e em seguida ‘Properties’. Na janela que se abrir3, clicar no separador ‘Security’ e
selecionar ‘SQL Server and Windows Authentication mode’ na secc¢do ‘Server
Authentication’, seguido de clique em OK, e novo clique em OK para confirmar a mudanga.
Finalmente, devera ser clicado novamente o nome do servidor SQL com o botdo direito do

15
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rato, seguido de clique em ‘Restart’. O re-arranque do SQL Server é necessdario para que a
mudancga se torne efetiva.

Passo 4 Instalacao de ficheiros

Instalar os ficheiros do web service WCF.

4.1 Criar pasta no diretdrio C:/ da maquina escolhida para alojar o servico. Podera ser na raiz
ou em qualquer subpasta que seja conveniente conforme a organizacdo da estrutura de pastas
ali existente. A titulo de exemplo, na imagem seguinte foi-lhe dado o nome “WCF”.

= | | = | Drive Tools  Local Disk (C:)
Home Share View Manage
&« “ 4 am * ThisPC » Local Disk (C:) »
MName Date medified Type
v gk Quick access
DASH File folder
[ Desktop ) )
inetpub File folder
{ Downloads PerfLogs File folder
= Documents Program Files File folder
=/ Pictures Program Files (x86) File folder
bin Users File folder
DASH WCF File folder
SALTO (servico) Windows File folder
WCF
¢@ OneDrive

4.2 Copiar ficheiros do servico WCF presentes no bundle de instalagdo (aqueles na raiz da
pasta \WebserviceWCF, incluindo a subpasta \WebserviceWCF\bin e respetivos ficheiros) para
a pasta criada especificamente para o efeito no ponto anterior.

4.3 Criar website no IS, associado aos ficheiros do web service colocados na pasta “WCF”.

4.3.1 Abrir a aplicagcdo Windows IIS através de “Windows Administrative Tools” -> “Internet
Information Services”

|n

4.3.2 Como tarefa preparatéria, criar “application pool” para o website que posteriormente ira
ser criado através de “<web server name>" (no caso do exemplo da figura em baixo “DESKTOP-
3LRVCST”) -> “Application Pools” -> “Add Application Pool”:
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‘E Internet Information Services (115) Manager
o —
“ 3 » DESKTOP-3LRVCST » Application Pools

File View Help

Connections -
g§. Application Pools

¥

v -85 DESKTOP-3LRVCST (DESKTOP-3LR!

This page lets you view and manage the list of application pools on the server. Application pools are associated with worker |

v‘ii’ ;f:shcatlon P -; Add Application Pool.. |; different applications.
@) Defoult WRE Refresh - " Go - gyShow All | Groupby: Mo Grouping -
@ saltoService Name Status  .NETCLRV.. Managed Pipel.. Identity Applications
£} NETw2.0 Started w20 Integrated ApplicationPoolld.. 0
L} NETv20 Classic  Started 2.0 Classic ApplicationPoolld... 0
L NET w45 Started w40 Integrated ApplicationPoolld.. 0
[} NET w45 Classic  Started w40 Classic ApplicationPoolid... 0
[ Classic [NET Ap... Started  v2.0 Classic ApplicationPoolld.. 0
2} DefaultAppPocl  Started w40 Integrated ApplicationPoolld... 1
QSaItoSer\rice Started vd0 Integrated ApplicationPoolld... 1

4.3.3 Preencher os campos necessdrios para a criacdo da “pool”, “Name” com “SaltoService”
(este campo fica ao critério, ndo é obrigatdrio que seja o exemplo fornecido), “.NET CLR
Version” com “.NET CLR Version v4.0.30319” e “Managed pipeline mode” com “Integrated”.

Clicar em “OK”.

Add Application Pool ? x
Mame:
[
MET CLR wversion:
MET CLR Version w4.0.30319 w

Managed pipeline mode:

Integrated w

Start application pool immediately

Cancel

7

4.3.4 Verificar que o campo "ldentity" da pool criada é "ApplicationPoolldentity":
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g; Application Pools

This page lets you view and manage the list of application pools on the server, Application pools are associated with worker p
isolation ameng different applications.

Filter: - Go g Show All - Group by: Mo Grouping -
Mame Status MET CLR V... Managed Pipel... Identity Applications
LY NET w20 Started — w2.0 Integrated ApplicationPoolldentity 0
L5} MET 2.0 Classic  Started 2.0 Classic ApplicationPoolldentity 0
L2 MET 4.5 Started w40 Integrated ApplicationPoolldentity 0
Q.NETvd.S Classic  Started vd.0 Classic ApplicationPoolldentity 0
L} Classic MET Ap... Started 2.0 Classic ApplicationPoolldentity 0
2} DefaulthppPool  Started w40 Integrated ApplicationPoolldentity 1
L SaltoService Started vl Integrated ApplicationPoolldentity 1

| ApplicationPoolldentity |

III

Se ndo for este o caso, entdo deverdo ser acedidas as definicdes avangadas da “pool” por
cligue no botdo direito do rato nesta, e ajustar o campo “Identity” na sec¢do “Process Model”
por clique em “...”, seguido da configuracdo apropriada em “Built-in account”.

4.3.5 Criar website propriamente dito para o web service, através de “<web server name>" ->
“Sites” -> “Add Website”:

W3 Internet Information Services (IIS) Manager
’i— G| » DESKTOP-3LRVCST » Sites »
File  View Help
Connections

. Ug' Sites
v 83 DESKTOP-3LRVCST (DESKTOP-3LRV] .
&g Filter: - G z Show All | G by: i -
.=:" Application Pools ilter: 0+ g Show roup by: Mo Grouping
v (@] Sikes Blame D Status Binding Path
. Add Website...
> 4 @ Shsite ‘kDE'FauIt Web Site 1 Stopped (... *:80 (http);808:* [nettcp)localhos...  %SystemDrives\inetpublwwwroot
L i&3  Refresh SaltoService 2 Started (ht.. %8100 (http) CAWCF

= Switch to Content View

4.3.6 No formulario que se abrira subsequentemente, preencher os campos "Site name" (por
exemplo, com “SaltoService”, o mesmo nome que foi dado a pool criada em 4.3.3),
"Application pool", que devera ser preenchido automaticamente com a pool criada
anteriormente (sendo, esta devera ser selecionada recorrendo ao botdo “Select... ” ao lado),
"Physical path" com o caminho para a pasta do web service, selecionando-o por intermédio do
botdo “...” (ex, “C:\WCF”), e "Host name" com "*:<n? de porta do web service>".

<n? de porta do web service> é, conforme ja indicado nos requisitos, um nimero inteiro
representativo da porta a partir da qual o web service ird responder na maquina em que esta
colocado (ex, 8100, 9000, ...). Todos os sistemas que tentarem comunicar com este, terdo que
ter na sua configuragdo esta porta identificada (ex, o plugin).

18



Plugin de integracdo Milestone / Salto

W

Isystems

Add Webzite

Site name:

|| | |Defau|tAppPoo|

Content Directory

Physical path:

Pass-through authentication

Example: www.contoso.com or marketing.contoso.com

Start Website immediately

Connect as...
Binding
Type: IP address: Port:
http ~ | |All Unassigned v| |S'D |
Host name:

Select...

Cancel

A checkbox "Start Website immediately" poderd ser deixada selecionada, pois deste modo o
web service serd iniciado imediatamente apds clique em “OK”.

De outro modo, tera que ser dada ordem de arranque posteriormente através de clique em
“Sites” -> SaltoService" (botdo direito do rato) -> "Manage Website" -> "Start":

'@j Internet Infermation Services (I15) Manager

(— eﬂ » DESKTOP-3LRVCST »
File View Help
Connections

v Gj DESKTOP-3LRVCST (DESKTOP-3LRW

gg! DESKTOP-3LRVCST Home

Filter: - G = Show All | G by:
2} Application Pools Hher o - &y Show roup by: Area
w @] Sites ASP.MNET
Ay Default Web Site .2 = q
. =) -, i1y =
& sap-cni SB N~ & 0 =®
2 Explore T NET {NET Error NET NET Trust  Application
Edit Permissions... izat... Compilation Pages Globalization Levels Settings
5 Add Application...
.1 Add Virtual Directory.. e ?
N (V] é,‘:—_! =
o i tic..  Default  Handler HTTP  ISAPland  ISAPIFilters
| - : Respon..  (CGI Restri...
Manage Website » | = Restart
%3 Refresh | Start |
K Remove B Stop
Rename Browse
2 Switch to Content View Advanced Settings...
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Passo 5 Configuracao do web service

Para que o web service fique funcional é necessdrio um passo final de configuracdo. Trata-se
de configurar o ficheiro xml “Web.Config”, presente na pasta de ficheiros do web service
colocada na raiz da maquina (“C:\WCF” ou noutra localizagdo na estrutura de pastas da
magquina conforme a preferéncia na instalagao).

O ficheiro “Web.Config” podera ser aberto com um simples editor de texto do tipo "notepad".
E um simples ficheiro xml/texto.

5.1 Configuracdo da ligacdo a base de dados

Depois de aberto, deverad ser localizada a seguinte entrada numa das suas linhas:
key="ADDRESSDB"

Nesta linha devera ser configurada a ligacdo do web service a base de dados prdpria e, neste
sentido, devera ser atualizado o atributo ‘value’.

Exemplo: <add key="ADDRESSDB" value="server=192.168.254.40;
database=isystems_SALTO_MIP; uid=saltomipuser; pwd=saltomipuser" />

Esta linha de configuracdo representa a conexao do web service a base de dados que se
configurou anteriormente (passo 1). O atributo value possui neste caso 4 subatributos (server,
database, uid e pwd).

O nome da base de dados (database=isystems_SALTO_MIP), tendo sido seguidas as instrucdes
de restore fornecidas no passo 1, sera o mesmo, pelo que ndo necessita atualizacdo, bem
como o nome do utilizador (uid=saltomipuser).

Tera que ser configurado o IP do servidor de base de dados (server=192.168.254.40),
substituindo o IP "192.168.254.40" (indicado a titulo de exemplo) pelo IP da maquina em que
esta colocada a base de dados do web service, idealmente, a mesma em que estd o préprio
web service.

Tera também que ser configurada a password do utilizador usado para aceder a base de dados
(pwd=saltomipuser), criado anteriormente neste procedimento (passo 3), substituindo a
password "saltomipuser" por aquela criada na criagdo do utilizador.

5.2 Configuracdo da comunicacdo com o sistema AC Salto

De recordar ainda que o web service serve de comunicagdo entre o plugin (no VMS Milestone
XProtect) e o sistema AC Salto, através da interface SHIP deste ultimo. Por conseguinte, o web
service tera que ter configurada a sua ligagdo ao SHIP.

Como na configuracdo da ligagdo a base de dados vista em cima, deverdo ser localizadas as
seguintes entradas no ficheiro de configuragdo “Web.Config”:

key="ComandosIP" e key="ComandosPort"
Também nestes casos deverdo ser atualizados os respetivos atributos ‘value’.

Exemplo:
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<add key="ComandosIP" value="192.168.254.50" />
<add key="ComandosPort" value="9100" />

Estas duas linhas de configuragdo representam o IP da maquina em que se encontra o AC
Salto, nomeadamente a API SHIP, e a porta dessa maquina que permite a entrada de pedidos
de comunicacdo com o SHIP.

Tera, por conseguinte, que ser configurado o IP da maquina onde se localiza o SHIP
(value="192.168.254.50"), substituindo o IP "192.168.254.50" (indicado a titulo de exemplo)
pelo IP correto.

Terd também que ser configurada a porta de acesso a maquina onde se localiza o SHIP
(value="9100") substituindo o valor "9100" (indicado a titulo de exemplo) pelo valor correto.

5.3 Outras configuracdes

Um dos fatores a considerar na instala¢do desta integracdo é o desempenho das
comunicac¢des. Numa instalacdo distribuida poder-se-3o ter o sistema VMS Milestone numa
maquina, o web service de comunicagdo noutra maquina, e ainda o sistema AC Salto numa
outra maquina. A troca de informacdo entre estes diversos elementos gera trafego na rede em
cima de outro trafego que ja possa existir. Tal pode acarretar problemas de desempenho da
rede, afetando por sua vez o desempenho e bom funcionamento das comunicagGes entre os
componentes da integracao.

Existem neste ficheiro de configuracdo do web service duas linhas relativas a configuracdo da
regularidade com que o web service efetua a sincronizacdo de eventos e a consulta da fila de
comandos, que podem ser identificadas, respetivamente, pelas entradas:
key="syncEventTimelntervalSecs" e key="syncCmdQueueTimelntervalSecs".

Exemplo: <add key="syncEventTimelntervalSecs" value="10" />

O atributo ‘value’ devera ser usado para configurar a regularidade da sincronizagao de
eventos. Quanto mais baixo o valor, maior a regularidade da sincronizacdo de eventos, ou
seja, 0s eventos surgirdo mais rapidamente e mais proximos do “tempo-real” no cliente
Milestone.

Exemplo: <add key="syncCmdQueueTimelntervalSecs" value="10" />

O atributo ‘value’ devera ser usado para configurar a regularidade da consulta da fila de
comandos. Quanto mais baixo o valor, maior a regularidade da consulta da fila, ou seja, os
comandos sobre portas serdo executados mais rapidamente.

Deverdo ser tidas em conta as seguintes orienta¢des nesta configuracdo:

e A configuragdo destes valores devera ser efetuada caso-a-caso e de acordo com o
desempenho verificado apds instalacdo da integracdao numa qualquer rede.
Verificando-se um bom desempenho do sistema na rede, podem-se diminuir os
valores;
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e Os valores ndo deverdo ser colocados a zero, devera antes ser encontrado um
equilibrio entre o desempenho funcional pela diminui¢cdo dos valores e o desempenho
do sistema na rede.

Sempre que qualquer configuragdo neste ficheiro de configuracao (web.config) seja

alterada, o web service devera ser reiniciado por execugdao no web server IIS do
mmm comando “Sites” -> SaltoService" (botdo direito do rato) -> "Manage Website" ->
"Restart".

Instalacao do plugin

Apds a instalagdo do web service WCF, na 22 fase é necessario instalar o plugin propriamente
dito.

Este serd instalado na maquina onde se encontra o VMS Milestone XProtect, pois foi
implementado recorrendo a tecnologia Milestone, precisamente com o intuito da sua
incorporacao neste tipo de sistemas.

A instalacdo do plugin necessita de 2 passos, a colocag¢do dos ficheiros do plugin (presentes na
pasta “\Plugin” no bundle de instalagdo) em determinada localizagdo da estrutura de pastas do
Milestone XProtect, e a sua configuracdo no XProtect.

Passo 1 Instalacao dos ficheiros

Colocacdo dos ficheiros do plugin na localizacdo correta.

Relativamente a este passo, um aspeto que é necessdrio mencionar é que o plugin esta
fortemente interligado com o “event server” do Milestone XProtect. Quer isto dizer que uma
das, sendo a finalidade principal do plugin é a rece¢do de eventos do sistema de AC em
realtime e o registo destes no VMS. Assim, é natural que seja incorporado no XProtect com
relacdo ao “event server”. Outro aspeto a mencionar é que a localizacdo do plugin no XProtect
poderad variar consoante a versdo deste software, no caso, para efeito deste manual, trata-se
da versdo 2014.

1.1 Copiar a pasta do plugin para a pasta de plugins do Event Server Milestone.

Para tal devera ser localizada em primeiro lugar a pasta de plugins do Event Server, recorrendo
ao Windows Explorer. Conforme referido, na versao 2014 do software XProtect, esta pasta
estara localizada em “C:\Program Files (x86)\Milestone\XProtect Event Server\MIPPlugins”.

Depois de localizada esta pasta numa janela de Windows Explorer, bastara fazer uma operacao
de copiar a pasta “\Plugin” situada no pacote de instalac&o e colar na janela aberta situada na
localizagdo destino.

O resultado serd o que se pode observar na figura seguinte. A pasta “\Plugin” devera ser
renomeada para um nome significativo (ex, MIPSalto, PluginMIPSalto, etc). A titulo de
exemplo, na figura a pasta “\Plugin” foi renomeada para “\MIPSALTOPuresecurity”.
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| [4 || = | MIPPlugins — m|
Base Fartilhar Wer
“— = v $ <« Programas (x26) » Milestone » XProtect Event Server » MIPPlugins » v Procurar em MIPPlugins
“ Transferéncia & ™ Neme - Data de modificag... Tipe Tamanho
5| Documentos MIPSALTOPuresecurity 2 1711:38  Pasta de ficheiros
=/ Imagens * VideoOS.Analytics.Events 2 2017 10:21 Pasta de ficheiros
Dash VideoOS.LicenseService 29/08/2017 10:2 Pasta de ficheiros

Jl Musica
B videos

‘@ OneDrive

1.2 Preparar ficheiro de configuragao do plugin.

Dentro da pasta do plugin copiada para a estrutura do Milestone XProtect encontrar-se-a um
ficheiro de configuracdo, “MIPSALTOPuresecurity.dll.config”. Este ficheiro devera ser aberto

para edicdo e para tal podera ser usado o Notepad, dado tratar-se de um simples ficheiro de
texto XML.

Apds aberto, deverdo ser localizadas as linhas assinaladas na figura seguinte:

| MIPSALTOPuresecurity.dil.config - Bloco de notas - m] X

Ficheiro Editar Formatar Ver Ajuda
<?xml version="1.0" encoding="utf-8" ?»
<configuration>
<configsections>
</configsections>
<system.serviceModel>
<bindings>
<wsHttpBinding>
<binding name="WSHttpBinding_IisystemsSaltoSHIP" maxBufferPoolSize="500000000"
maxReceivedMessageSize="500000000" />
<l--<security mode="Message">
<transport clientCredentialType="windows" />
<message clientCredentialType="windows" />
</security>-->
<security mode="Message">

<transport clientCredentialType="windows" proxyCredentialType="None" realm="" />
<message clientCredentialType="Windows" negotiateServiceCredential="true" algorithmSuite="Default" establishSecurityContext
</security>
</binding>
</wsHttpBinding>
</bindings>
<client>
endpoint address="http://192.168.254.40:8100/isystemsSaltoShiphs.isystemsSaltoSHIP.svc"

bindin, HttpBinding" bindingConfiguration="wsHttpBinding TisystemsSaltoSHIP"

</client>
</system.serviceModel>
<system.web>
<identity impersonate="true" userMame="DESKTOP-3LRVCST\edpl” password="edpmilestone"/>
</system.web>
</configuration>

Estas linhas referem-se ao “endpoint” referente ao web service de comunicagao, ou seja, na
pratica, contém a informacgao que o plugin necessita para invocar o web service. O atributo
“address” do endpoint devera ser atualizado da seguinte forma:

e Substituir o IP “192.168.254.40”, dado como exemplo, pelo endereco IP de rede do
web service WCF na mdquina de comunicagao;

e Substituir a porta “8100”, dada como exemplo, pela porta do web service WCF na
maquina de comunicacgdo.
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Ainda no mesmo ficheiro, localizar as linhas assinaladas na figura seguinte:

g iuSniily -
</endpoint>
<fclient>
</system.serviceModel>

</configuration>

Situam-se no fim do ficheiro, logo abaixo da definicao do “endpoint”.

Esta linha contem informacao relativa ao utilizador usado para fazer login na maquina do web
service, na definicdo de “identity”. Nesta, deverdo ser atualizados os atributos “userName” e
“password” para o nome de utilizador, e respetiva password, a ser utilizado para aceder a
maquina do web service.

Passo 2 Configuracdo do plugin

Configuracdo do plugin no software Milestone XProtect.

2.1 Registar a existéncia do novo plugin no XProtect.

Depois da colocacdo dos ficheiros do plugin na localizagdo correta, o XProtect terd que
reconhecer o plugin. Para tal, é necessdrio reiniciar o servico do Event Server do XProtect.

Devera abrir-se o “management client” do XProtect, a aplicacdo de gestdo deste software,
tipicamente colocada na estrutura de aplicacdes do Windows em “Milestone” -> “XProtect
Management Application”. Apds esta aplicacdo aberta, na arvore de opg¢des a esquerda,
devera ser estendida a opgdo “Advanced Configuration” e clicar em “Services”.

@ Milestone XProtect Enterprise 2014 Management App
File  Services Wizards Options Help

= E O & B £ 9
= E]J Surveillance Server
% Getting started
=[] Advanced Configuration
Hardware Devices
=% Cameras and Storage Information
I Events and Output
@) scheduling and Archiving
] Matrix
! Logs
-] Notifications
Central
% Access Control
&1 Server Access
Master/Slave
Users

Ej Servers
2 Alarms

%+ MIP Plug-ins

BB

(5]

&

Do lado direito surgirao as a¢des de gestdo relativamente aos servigos do XProtect. O servico
que se deve reiniciar é o “Event Server service”, conforme assinalado na figura que se segue. A
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acdo de reiniciar podera ser efetuada por clique no botdo “Restart” ou por clique em “Stop”
seguido de “Start” (apds o estado do servico passar a parado).

milestene

Service Control:

Service Name Status Service Start/Stop Service Restart
Recording Server service Stopped Start Restart
Image Server service Started Stop Restart
Image Import service Started Stop Restart
Log Check service Started Stop Restart
Event Server service Started Stop Restart
Motification Server service Started Stop Restart

Este passo permitird executarem-se os passos seguintes. De outra forma nado seria possivel.

2.2 Criar uma instancia do plugin.

2.2.1 Ap0s o registo de plugin pelo sistema VMS, tem que se, de alguma forma, torna-lo visivel
na interface do XProtect. Para tal, dever-se-a clicar com o botdo direito do rato na opcao
“Access Control” na drvore de opg¢Ges e depois clicar em “Create new...”.

4 Milestone XProtect Enterprise 2014 Management Applic
File  Services Wizards Options  Help

s BloaE @ @
= {g‘j Surveillance Server
i@ Getting started
=[] Advanced Configuration
(=) Hardware Devices
T Cameras and Storage Information
4¢ Events and Output

(&) Scheduling and Archiving
K2l Matrix
=

¥ Logs
. Natifications
% Central
|B Access Control
Master/Slave
Users
. Services
Servers

B zlarms
% MIP Plug-ins

2.2.2 Preencher os campos na primeira janela do wizard de criacdo do plugin que, entretanto,
tera surgido no ecrd, “Name” com alguma designagdo significativa para o plugin (no exemplo
da figura, “MIPSalto”), e escolher na lista de plugins “Integration plug-in” aquele que se
pretende instanciar, no caso, “MIP SALTO Puresecurity”, seguido de clique no botdo “Next”:

25



1]

Plugin de integracdo Milestone / Salto Isystems

B Create Access Control System Integration >

Create access control system integration

Mame the access control system integration, select the integration plug-in and enter the connection details,

Mame: MIPSalto
Integration plug-in: -

MIP SALTO Puresecurity

Cancel

2.2.3 Surgira a segunda parte do wizard de criacdo do plugin, na qual se deverdo preencher
todos os campos integrantes adicionais, “Address” com o endereco IP da maquina do web
service WCF (no exemplo da figura, 192.168.254.40), “Port” com a porta a partir da qual
responde o web service na respetiva maquina (no exemplo da figura, 8100), “Username” com
o nome de utilizador para autenticacdo na maquina do web service (no exemplo da figura,
edpl) e respetiva password, e, finalmente, “Event polling start date”.

Quanto a este ultimo, um paragrafo aparte para explicar: conforme indicado anteriormente, o
plugin tem uma componente essencial de obtenc¢do de eventos do AC em realtime. No
entanto, a obtencdo de eventos podera ser configurada neste ponto para comecar, ndo
somente no momento imediato, mas antes “ir ao passado” obter eventos em histérico no AC
até ao momento atual, a partir do qual “engatara” na obtencdo realtime. Este Ultimo campo
serve para indicar a data “para trads” a partir da qual se pretende obter esse tal histérico de
eventos, no formato “aa/mm/dd” (2 digitos para ano, seguidos de 2 digitos para més e 2
digitos para dia, todos estes pares de digitos separados por barra). No exemplo da figura que
se segue esta-se a indicar a pretensdo de obtengdo de todos os eventos a partir do dia 1 de
setembro de 2017.

Este passo prosseguira com clique no botdao “Next”, apds o qual se entrard na fase automatica
do wizard, assinalada pelo titulo “Connecting to the access control system...” e uma barra
verde de progresso (conforme podera ser observado na figura apds a seguinte).
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B " Create Access Contrel System Integration *

Create access control system integration
Mame the access control system integration, select the integration plug-in and enter the connection details,

Narne: MIPSalto

Integration plug-in: MIP SALTO Puresecurity -
Address: 192.168.254.40

Port: 8100

Username: edpl

Password: ssssssssnnne

Event polling start date (aa/mm/dd): |1T,."09,-‘[]1

Create Access Control System Integration

Connecting to the access control system...

Collecting configuration data...
——

Retrieving event configuration

W

Isystems

Sendo o procedimento anterior executado corretamente, o resultado devera ser um ecra
similar a figura seguinte, no qual se podera encontrar um resumo da informagdo obtida pelo
plugin ao integrar com o AC. De maior relevancia, a informacao relativa a portas do AC
(“Doors”), tipificacdo de eventos (“Events”), tipos de comandos permitidos (“Commands”) e
estados de portas (“States”).

Create Access Control Systemn Integration *

Connecting to the access control system...

Collecting configuration data...
I ——

Configuration successfully received from access contral system.

Added:
Doors  (4)
Units  (4)
Servers (1)
Events (82)
Commands (2)
States (13)

4 4 4 4 4 A

Previous || Next || Cancel
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O ecrd anterior podera servir desde logo para o operador/administrador avaliar a informacio
do AC integrado recebida pelo plugin.

Para prosseguir, devera ser clicado o botao “Next”.

2.2.4 O wizard prosseguira com um ecra idéntico ao da figura seguinte, com o titulo
“Associated cameras”. Nesta fase da configuragdo do plugin, pode-se encontrar uma lista das
portas obtidas do AC do lado esquerdo e do lado direito uma lista das cameras ja registadas
pelo VMS (Milestone XProtect).

B " Create Access Control System Integration x

Associated cameras
Drag cameras to the access points for each door in the list. The asscciated cameras are used in the XProtect Smart
Client when access control events related to one of the deoor’s access points are triggered.

Doors: Cameras:

Name Enabled License =@ 4 HJ server
4 =
Cilindro Electronico | | Pending | L All Cameras Gerver)

Access point: Cilindro Electronico access point HlJ All Slaves (Server)

Drop camera here to associate it with the access point.

Escudo X54 Wireles Pending
Porta Especial Gad
Porta Cnline Act. Pending

| Previcus || Mext || Cancel |

Um dos intuitos desta integra¢do VMS Milestone <-> AC Salto é também permitir associar
estas cameras a portas, de modo a criar posteriormente automatismos de, por exemplo,
gravacdo video por intermédio das cameras na ocorréncia de eventos em portas.

Assim, neste ponto da configuracdo do plugin, é ja possivel encetar esta associacdo de cameras
a portas, através de operagdes de “drag-and-drop”, pegando nas cameras do lado direito e
arrastando-as para o lado esquerdo. Conforme as portas a que se pretendam associar as
cameras, estas devem ser arrastadas para as zonas identificadas com “Drop camera here...”
das respetivas portas. Na figura seguinte poderd ser observada, relativamente a anterior, a
subtil diferencga resultante da associa¢do da “Camera 1” a porta “Cilindro Electronico”, na qual
acima da expressdo “Drop camera here...” se encontrara a designacado da camera associada a
porta, com um botdo de remogdo (“Remove”) alinhado, usado para remover a associagao,

caso assim seja pretendido.

Para prosseguir, devera ser clicado o botao “Next”.
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B " Create Access Control System Integration >

Associated cameras
Drag cameras to the access points for each door in the list. The associated cameras are used in the XProtect Smart
Client when access control events related to one of the door’s access points are triggered.

Doors: Cameras:

Mame - Enabled License =@ 4 Eﬂ Server

- . . 4 [ All Cameras [Server)
Cilindre Electronico | | Pending | i

H] All Slaves (Server)

Access point: Cilindro Electronico access point

Camera 1 Remove

Drop camera here to associate it with the access point.

Escudo X54 Wireles Pending
Porta Especial Gaa
Porta Online Act. Pending

Previous || Mext || Cancel

2.2.5 Finalizados os passos anteriores, surgira o ecra de finalizagdo do wizard de configuragdo
do plugin.

B " Create Access Control System Integration ped

You have successfully completed the access control system integration
Your XProtect Smart Client users can now monitor access control events. See the help system for how to optimize the
XProtect Smart Client for access control system integration.

You can edit the integration settings in the access control system properties, if you, for example, update the access
caontrol system.
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repeticao do passo 1 da secg¢ao “Plugin” deste guia, com uma nuance: dado tratar-se
mmm de uma atualizacdo, antes de copiar os ficheiros novos para cima dos antigos, sera

necessario parar (“Stop”) o “Event Server service”, conforme exemplificado no passo
2.1, para desbloquear os ficheiros do plugin registados no Milestone XProtect. Depois sim,
poderao ser copiados os ficheiros da nova versao para cima dos ficheiros da versao em uso,
nunca esquecendo a necessidade de, no fim do procedimento de atualizagao, iniciar (“Start”)
novamente o “Event Server service”.

. A atualizagdo do plugin com uma nova versao (novos ficheiros) requer sempre a

Licenciamento

N3o havendo licenciamento para o plugin, este exibird uma mensagem “Licence invalid” na sua
informacdo de conexao:

miflestore

Access Control:

Enable MName Connection Status Connection Information
teste Neot connected Licence invalid

Para licenciar o plugin, é necessario obter um ficheiro de licenciamento (“licenca.kws”) e
coloca-lo em local especifico na maquina do web service WCF, conforme parametrizagdo. Esta
parametrizacdo encontra-se no ficheiro xml de configuracdo do web service, “Web.Config”.
Neste devera ser localizada a seguinte linha:

<add key="licencePath" value="c:\wcf\" />, onde key é a identificagdo do parametro e value o
seu valor, sendo que é este segundo que deve ser ajustado conforme a localizagdo pretendida
para o ficheiro de licenciamento.

Este parametro ndo é mais, portanto, do que a indicag¢do da localizagdo do ficheiro de
licenciamento, para que o web service e o plugin saibam onde este est3, o verifiquem e ajam
de acordo com a validade da licenca.

No exemplo em cima, é indicada a pasta do préprio web service para colocagdo do ficheiro da
licenga, pasta onde foram colocados os ficheiros do web service conforme indicado no passo 4
da sec¢do de instalagdo do web service deste manual. No entanto, poderd ser escolhida
qualquer outra localizacdo na mesma maquina. Aconselha-se, contudo, por uma questdo de
organizacgao e eficiéncia, a coloca¢do do ficheiro de licenciamento juntamente com os ficheiros
do web service.

Como passo final, e essencial, para ativar a licenca é necessario reiniciar o web service no IS
(web server do Windows), pelo que se terdo que executar os seguintes passos:
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=> Abrir a aplicagdo Windows IIS através de “Windows Administrative Tools” -> “Internet
Information Services”
Dar ordem de reinicio do web service posteriormente através de clique em “Sites” ->
SaltoService" (botdo direito do rato) -> "Manage Website" -> "Restart" (conforme imagem
em baixo)

Qﬂ Internet Information Services (I15) Manager

« - & » DESKTOP-3LRVCST » Sites » SaltoService »

File View Help

Connections .
e g SaltoService Home
A

~ -85 DESKTOP-3LRVCST (DESKTOP-3LRY

: Filter: - Go - g ShowAll | G by: - B
|2} Application Pools fer ° % o roup by: Area
v -[&] Sites ASP.NET
D) Default Web Site - 4 i r} 1SN q : =
. == 3 T W= = o«
& saltoSeryice %_ \\Q - 0 \/ 15 i ¥
s Bxplore MET MET Error MET NET Profile  .MET Roles  .MET Trust  .MET Users  Appli
Edit Permissions... Compilation Pages Globalization Levels Sett
£ Add Application... % &
& Add Virtual Directory... Session State SMTP E-mail
Edit Bindings...
| Manage Website v (|2 Restart "
- ' = R o= £
3 Refresh Start 4=l ?’ = = ]
K Remove B Stop ISAPI Filters  Modules Output Request  S5L &
— Caching Filtering
Rename Browse
2 Switch to Content View Advanced Settings...
=
Configurat...
Erlitnr

Quando se tratar de uma renovagao de licenga, bastara copiar o novo ficheiro de
licenciamento atualizado para cima do anterior, na mesma localizacdo, e executar novamente
os dois passos de reinicializagdo do web service.

O licenciamento tem duas vertentes: limitacdo do n2 maximo de portas a gerir pelo
plugin e prazo de validade, limitado por uma data de expiragao, pelo que a sua
B expiracdo ou perda de validade podera estar relacionada com a introdugao de novas
portas no sistema AC Salto, que poderao, depois de importadas pelo plugin, originar
o ultrapassar do limite maximo permitido pela liceng¢a ou, simplesmente, com o ultrapassar
da data de expiragao.

A funcionalidade do plugin relativa ao licenciamento gera automaticamente na

propria maquina Milestone, onde esta instalado o plugin, um ficheiro de configuragao
B encriptado (“configuration.txt”), na pasta publica

“C:\Users\Public\Documents\MIPSaltoiSystems” do sistema operativo Windows.
Este ficheiro s6 tem utilidade para a operagao interna do plugin, pelo que nao é necessario
abri-lo, edita-lo ou mové-lo.
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Operacao do plugin

Apds a instalagdo, o plugin instalado (“MIPSalto” na figura) surgird na lista de plugins relativos
a integracdes com sistemas AC (separador “Access Control” na interface da aplicacdo de
gestdo “XProtect Management Application”).

@ Milestone XProtect Enterprise 2014 Management &pp
File  Services Wizards Options Help

- HaE @
= Eﬂ Surveillance Server
% Getting started

- [ Advanced Configuration
Hardware Devices
=2 Cameras and Storage Information
it Ewents and Output
(%) scheduling and Archiving

-

-] Motifications
Central
|Ep Access Contral

Y

Server Access
Master/Slave
Users
Services

Ej Servers
B dlarms

%1 MIP Plug-ins

(Ex]

]

B

EH-H

Selecionando o plugin neste separador, surgira do lado direito informagao relativa ao estado
do plugin. Estando tudo a funcionar corretamente, o estado devera estar “Connected” e
“Server connected”.

milestone

Access Control:

Enzble Mame Connection Status Connection Information
MIPSalto Connected Server connected

Para aceder a interface de operagao de backoffice do plugin, dever-se-a clicar com o botdo
direito do rato na designagdo do plugin, seguido de clique em “Properties”:
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4> Milestone XProtect Enterprise 2014 Managerment App
File Wizards

sl OEE ®

Services Opticns

o

Help

=K surveillance Server
g Getting started

EIEI Advanced Configuration

-Gz Hardware Devices

-2 Cameras and Storage Information

Events and Output

Scheduling and Archiving

Matrix

Logs

- =] Motifications
Central

|_:_| % Access Control

-] MIPSalto
..... Server Accg Y Properties

----- Master/Sla

[ Users x Delete
----- Services

- Servers

- & Alarms

----- &+ MIP Plug-ins

Surgird posteriormente a janela que permite operagdes de gestdo do plugin em backoffice.

W

Isystems

Access Control O
B General settings
b Associated Cameras
Enable:
%, Access Control Events Name: MIESalo
= Access Control Actions Description:
A Cardholders
Integration plug-in: MIP SALTO Puresecunty (Mersion: 1.0.0
Last configuration refresh: 258/09/2017 12:20 Refresh Configuration...
Address: 1592.168.254.40
Part: 8100
Username: edpl
Password: sessssssanes
Event polling period (me): 10000
Event polling max count: 10 v
Event polling start date (aa/'mm/dd): |17/09/01
OK Cancel

X
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Gestao do plugin em backoffice

1 General Settings

Na figura de cima pode-se ver o contelddo do separador de gestdo do plugin relativo a
configuragoes gerais. Este é também o separador que abre inicialmente quando se clica em
“Properties” no plugin.

Neste separador, além da informacgao de configuracao inicialmente introduzida na instalacdo
27 “"

(“Name”, “Integration plug-in”, “Address”, “Port”, “Username”, “Password” e “Event polling
start date”), podem-se encontrar os seguintes campos de configuracdo do plugin:

e “Enable”, que serve para ativar/desativar o plugin;

e “Description”, no qual se pode registar uma pequena descri¢cao do plugin, ou algumas
notas referentes ao mesmo que se considerem pertinentes e necessarias;

e “Last configuration refresh”, que indica a data da ultima sincronizacao de informacao
efetuada com o sistema AC (Salto). Este campo tem associado um botdo para se
efetuar nova sincronizagdo manual sempre que desejavel;

e “Event polling period” e “Event polling max count”. Relativamente a estes dois campos
de configuracdo, sdo emparelhados pois estdo ambos associados a obtengdo dos
eventos, o primeiro tratando-se de “quanto em quanto tempo se pedem eventos ao
web service” (em milissegundos) e o segundo, “quantos eventos sdo puxados de cada
vez”. Assim, no exemplo da figura de cima, estardo a ser puxados 10 eventos de 10 em
10 segundos (10000 milissegundos). Assinalar ainda relativamente a estes parametros
de configuracao, a importancia da sua afinacdo consoante as condi¢des da rede em
que o plugin estd a ser instalado. De cada vez que sdo puxados eventos, é gerado
trafego na rede.

Em qualquer momento se pode usar este separador para editar e ajustar todos estes campos
de configuragdo do plugin.

2 Associated Cameras

Este separador refere-se a associacdo de portas a cameras, exatamente da mesma forma
conforme surgia em determinado momento no wizard de instalagdo. As cameras poderdo ser
associadas a portas por arrastamento da direita (cdmeras) para esquerda (portas). As cameras
poderdo ser desassociadas de portas por clique no respetivo botdo “Remove”. Todas as
associagOes efetuadas durante a instalagdo estao aqui refletidas e poderao ser alteradas.

Na figura em baixo pode ser observado o conteldo deste separador:
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Access Control O *
General Settings .
B Associated cameras
=B Associated Cameras ) . i
Drag and drop to associate cameras with door access points.
%}, Access Control Events D c
oors: ameras:
&= Access Control Actions Name z Enabled  License = P \.J Server
. 3 B F All Cameras (Server]
A, Cardholders Cilindro Electronico | | Expires in 30 days | |+ - B Camera .5 )
Access point: Cilindro Elecironico access point E All Slaves (Server)
Camera 1 o . Remove
Drop camera here fo associafe & with the access point.
E=scudo XS54 Wireles Expires in 30 days
Porta Ezpecial (36
Porta OnLine Act. Expires in 30 days
oK Cancel

3 Access Control Events

Neste separador reside a informagao referente aos tipos de eventos existentes no AC,
importados durante a instalagdo do plugin para o VMS. Estes tipos de eventos servem
essencialmente para tipificar os eventos e eventualmente agrupar eventos semelhantes por
categorias, uma vez que se podem agrupar varios tipos de eventos (coluna “Access Control
Event”) numa mesma categoria de evento (coluna “Event Category”), simplificando a
observagdo e analise dos tipos de eventos recebidos, pois poderdo estar agrupados por
categorias mais significativas e de mais simples compreensao imediata.

Adicionalmente, a coluna “Select” permite selecionar quais os tipos de eventos que se
pretendem monitorizar e, em oposicdo, aqueles que ndo se pretendem monitorizar. Pode
acontecer que em determinados sistemas ocorram muitos eventos no AC de um determinado
tipo que ndo interessa de todo monitorizar do lado do VMS. Neste caso, poder-se-a desmarcar
na coluna “Select” este tipo de evento, ndo surgindo depois os eventos deste tipo nas listas de
eventos.

A funcionalidade referente a este separador pode ser observada na figura em baixo:
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Access Control O *

99 General settings Access control events

=B Associated Cameras

= Select the events you want to monitor in XProtect Smart Clent. Use categories to simplify the use of tnggering events.

- i Select Acoess Control Event Source Type Event Category

& Access Control Actions Alarm: intrusion (online) Door Unit Alarm. Waming v

A, Cardholders Alarm: tamper (online) Door Unit: Alarm, Warmning v
Automatic change. Door Unit v
Blackisted key deleted Dioor Unit “
Closing not allowed: door inem... | Door Unit Access denied, Access requ. ¥
Communication with Salto Esta_ | Door Unit v
Communication with Salte Lost | Door Unit -
Door Closed: key and keyboard. | Door Unit v
Door Closed: key. Door Unit v
Door Closed: keyboard. Door Unit v
Dioor Closed: switch. Door Unit -
Door left opened (DLO) Door Unit Alarm, Wamning v
Door most probably opened: ke... | Door Unit “
Door opened after second doub.. | Door Unit v
Door Opened: mechanical key. | Door Unit v
Door Cpened: inside handle Door Unit -
Door Opened: key and keyboar... | Door Unit v
Door Opened: key. Door Unit »
Door Opened: keyboard. Door Unit v
Door Opened: multiple guest k. | Door Unit »
Door Cpened: online command. | Door Unit v

| User-defined Categones...
oK Cancel

Finalmente, assinale-se ainda a existéncia do botdo “User-defined Categories...” (categorias
definidas pelo operador). Este botdo serve precisamente para criar categorias adicionais,
ajustadas as necessidades e contexto da empresa e do sistema em que foi instalado o plugin.
Estas categorias “extra” poderdo depois ser usadas para agrupar tipos de eventos através da
sua escolha, apds criagdo, na coluna “Event Category”.

A janela de criacdo de uma nova categoria pode ser verificada no exemplo da figura seguinte:

B | User-defined Categories >
MName Add
|Categ|:-ria criada por utilizadcrl | Remove |
OK | | Cancel

36



1]

Plugin de integracdo Milestone / Salto Isystems

4 Access Control Actions

Neste separador de gestao do plugin, podem ser criadas a¢des de variados tipos de acordo
com varios parametros, ou seja, permite configurar a ocorréncia de acées (como notificacGes)
consoante a ocorréncia de eventos de determinado tipo ou de determinada maneira. No
exemplo da figura de baixo, esta criada uma agdo (“Action”) que se trata do lancamento de
uma notificacdo (“Display (...) notification”) quando ocorrerem eventos de natureza de pedido
de acesso (“Triggering Event”) a qualquer tipo de porta (“Source”) em qualquer momento
(“Time Profile”).

Segue uma descri¢do dos varios aspetos funcionais deste separador:

e Botdo “Add Access Control Action”, serve para criar uma nova agao e, na pratica,
adiciona uma nova linha a lista de a¢des acima do botao;
e Na nova linha de criacdo de acao:

o Coluna “Enable”, serve para ativar/desativar a acdo depois de criada (pode
deixar de ter utilidade num determinado momento ou durante ou
determinado periodo);

o Coluna “Triggering Event”, serve para escolher o tipo de evento que ira
espoletar a acao;

o Coluna “Source”, serve para escolher a fonte na qual podera ocorrer o evento
gue espoletard a a¢do, no caso, a porta (ou portas);

o Coluna “Time Profile”, serve para escolher o momento ou periodo durante o
qual a acdo podera ocorrer;

o Coluna “X”, serve para apagar completamente a acdo do sistema.

Access Control O X

/% General Settings 3
@ ¢ Access control actions
“» Associated Cameras
Specify the settings for each action you define.
., Access Control Events

Enable Tnggering Event Source Time Profile Action

lzs Access Control Actions 5 e
|Acc>essrequest v | All doors v | Always v | Display access request notification v| |i|

A cardholders

Add Access Control Action

Adicionalmente, algumas acGes poderdo ter algum tipo de detalhe mais “fino” a definir. Sera o
caso das notificagdes e, por conseguinte, do exemplo na figura acima. Neste caso,
selecionando a acdo na lista, surgirdo na zona por baixo do botao de criacao das a¢cdes os
dados cuja definicdo é necessdria para concluir a configuracdo da a¢do (exceto se o pretendido
for o ‘default’).

No exemplo fornecido, este detalhe podera ser observado na figura seguinte, correspondente
ao detalhe originado pela agdo escolhida na figura anterior.
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| Add Access Control Action |
Action details
Configure the access request notification behavior.
Camera: Related camera « | Commands:
Speaker: Camera speaker w | | Command

) = Related uest iand X
Microphone: | Camera microphone v £alec B0CESS r8ques! cammands v
Sound alert: w

Add Command

DK Cancel

O detalhe para esta agao, do tipo notificacao, inclui, do lado esquerdo, a definicdo da camera
gue podera ser acionada pela acdo, e de outros aspetos como o altifalante, o microfone e o
alerta sonoro.

Do lado direito, situa-se a definicdo dos comandos permitidos para esta a¢do do tipo
notificacdo, no caso, estdo definidos os comandos ‘default’ para as carateristicas da acdo em
questdo (“lock” e “unlock”).

Podera ser adicionado um novo comando por clique no botdo “Add Command” ou entdo
alterado o comando ja existente, clicando no préprio. Imagine-se que se pretende que na
notificagcdo gerada so seja permitido um dos comandos “Lock” ou “Unlock”: dever-se-a neste
caso selecionar a linha do comando criado e depois, dado ndo se pretenderem todos os
comandos disponiveis, mas tdo-somente um deles, optar por “Access control command” ->
“Lock” ou “Unlock” (conforme o comando que se pretenda disponibilizar na janela da
notificacdo) -> “[source]” (significando a fonte da notificacdo, no caso, provavelmente, uma
porta para a qual foi pedido acesso por um cardholder).

Esta sequéncia de opgbes pode ser confirmada na figura seguinte:

| Add Access Control Action |

Action details

Configure the access request notification behavior.

Camera: Related camera | Commands:
Speaker: Camera speaker v | | Command

v X
Mopbore e e | | Related access request commands [X]

Related access request commands
Sound alert: v
All related commands
| Access control command 3 | Lack 3 | [source]
System command... Unlock L] Other...
Add Command
OK Cancel

5 Cardholders

Este ultimo separador da interface de gestdo do plugin inclui informacao relativa aos
cardholders (utentes de cartdes, isto &, as pessoas com acesso as instalagcdes/portas registadas
no sistema).
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Trata-se de uma simples lista dos cardholders importados do AC para o VMS.

Access Control

&% General Settings
= Associated Cameras
T, Access Control Events

= Access Control Actions

5

Cardholders

Search for cardholders to view, add or delete a picture of the cardholder. The cardholder picture is used in the XProtect Smart Client,

when an access control event has been registered.

a ]

Name

Alice Martins

Type

Carlos Sihva

Ferreira Castro

Gededo Murillo

Joana Freitas

Jodo Cjdhs

Joaguim

Jose Henrique

Raul Rimni

Rita Fonseca

Romeu Femandes

Tita Carvalho

Wasco

Zacarias Zelian

Zaza Gabor

Z& Manel

QK Cancel

Clicar no nome de cada cardholder da acesso a informacao mais detalhada que surgira no
espaco a direita. No exemplo da figura que se segue, pode-se observar o detalhe do

cardholder ficticio “Carlos Silva”:

Cardholders

Search for cardholders to wiew, add or delete a picture of the cardholder. The cardhelder picture is used in the XProtect Smart Clent,

when an access control event has been registered.

Ql

MName

Alice Martins

Type

Aptdnio Simdes Dias

Femando Leal

Ferreira Castro

Gededo Murillo

Joana Freitas

Jodo Cydhs

Joagquim

Carlos Silva

Select picture...

Delete picture

Cardholder 1D:  A274F531DE4FCECES18008D4C2EEAFTC
Expiry date: ~ 2000-01-01T00:00:00

Em grandes sistemas, esta lista de cardholders podera atingir uma dimensdo muito grande,
pelo que o plugin disponibiliza ainda uma funcionalidade de pesquisa de cardholders, bastando
para tal colocar a string de texto que se pretende pesquisar na caixa de texto com a lupa,
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sendo o resultado da pesquisa imediato e refletido na lista, conforme se pode observar na
figura seguinte:

Cardholders

Search for cardholders to wiew, add or delete a picture of the cardhelder. The cardholder picture is used in the XProtect Smart Chent,
when an access control event has been registered.

E °
Mame i Type
Carlos Silva
Tita Carvalho

Zacarias Felian

5.1 Fotografias de cardholders

E possivel associar fotografias aos respetivos cardholders.

Apds a instalagdo inicial e consequente obtencdo inicial da lista de cardholders, é gerado no
sistema um ficheiro de texto com informacdo dos cardholders (nome e ID). Sempre que
ocorrer alguma alteracdo na lista de cardholders no sistema, e esta for consultada através do
backoffice de gestdo do plugin, este ficheiro sera atualizado.

O ficheiro gerado ndo é mais do que um ficheiro de suporte cujo objetivo é facilitar a operacao
de atribuicdo de fotografias aos cardholders e que se descrevera em seguida.

Este ficheiro, conforme indicado, é gerado de forma automatica e estara localizado numa
pasta publica do sistema operativo Windows, na maquina Milestone, onde foi instalado o

plugin:
“C:\Users\Public\Documents\MIPSaltoiSystems”

A pasta “MIPSaltoiSystems” (caso ainda ndo exista) é gerada também automaticamente na
estrutura publica de pastas ja existente no sistema operativo. Nesta pasta poderao ser entao
encontrados todos os ficheiros que o plugin gera de forma automatica, como suporte a sua
operacgdo. Um deles é o ficheiro “cardholderlList_forPictures.txt”, usado como suporte a
operacdo de atribuicdo de fotografias a cardholders:

i1 (&= | MIPSaltoiSystems - O
m Base Partilhar Wer |
:(-:l » T 1)« Piblico » Documentos Piblicos » MIPSaltoiSystems v & Pracurar em MIPSaltoiSysterms @
'r Favoritos Nome Data de modificag...  Tipo Tamanho
B Arnbiente detrabalt ||| cardholderlist_forPictures.bd 3/2018 10:39 Documento de tex.. 1KB

= Locais recentes | configuration.tet 8:06 Documento de tex... 1 KB
& Transferéncias

[ Favoritos - Atalho
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Tratando-se de um simples ficheiro de texto, podera ser aberto com um editor de texto
simples, como o acessério Windows notepad. Na figura seguinte pode ser visto a titulo de
exemplo o conteldo deste ficheiro, referente a uma lista de cardholders ficticios:

E cardholderList_forPictures.txt - Bloco de notas
Ficheiro Editar Formatar VYer Ajuda

homeu Fernandes | BEASBBCPFIAD14ACFDBOBPEDAC2EE2F58
Fernando Leal|29DA7F661FADBFCCE186888D559D0185F
Raul Rimni|35C174A9E23A92CA026008D4C2EF9473

Jose Henrique|3C212593FC55CA115E2188D2F@196989
Joana Freitas|3E4F@3EFS8285EFCAETR008DACTCBBDSF
Gededo Murillo|66254DAGFEDBSACASESRBEDACE4ALCF2
Joaquim |751F6110556AC852A73A88D2FB182DA7
Anténio Simdes Dias|7A638D75DACB98CBB50@88D559DD2BF4
Ferreira Castro|7A633C3C7A9993CC1108P8DACE535A88
Zé& Manel|8463DE3503E9C83444DCABDAAIBF6692

Rita Fonseca|BEBFC851ECC887CEGDBBBSDAC2EEATSB
Carlos Silva|A274F531DE4AFCECES18888DAC2EEAFTC
Jo3o (jdhs|AB556E82583DCD619ESEGRD2FE1933BE
Alice Martins|CAEFSEASBABSA2CDC58008D4CTCABERS
Vasco |D99460B2EFCECSES7DFE@BD2FA19152B

Zaza Gabor|E622E74F1172F9C7CFABB8DAC2EFAIST

Tita Carvalho|EDBE8B238A35B6C95B8888DAC2EEIFCT
Zacarias Zelian|F92B891152CE2BCD78880804C2EE97FA

O conteldo ndo é mais do que a informacdo de nome e ID de cardholder por cada linha. Desta
forma, tem-se facil acesso a esta informacdo, ao invés de fazé-lo através do backoffice de
gestdo e clicando em cada cardholder um-a-um.

O passo seguinte para atribuicdo de fotografias aos cardholders é criar a pasta
“cardholders_pictures” na pasta em que foi instalado o plugin, isto é, na pasta em que foram
colocados os ficheiros do plugin, na maquina Milestone, conforme procedimento indicado na
sec¢do “Instalagdo do plugin — Passo 1”:

“C:\Program Files (x86)\Milestone\XProtect Event Server\MIPPlugins\MIPSALTOPuresecurity”

ARFETTE Ferramentas de Imagem MIPSALTOPuresecurity
@ Base Partilhar Ver Gerir

+ . <« MIPPlugins » MIPSALTOPuresecurity v O Procural

- Favoritos Nome Data de medificag...  Tipo

o

B Ambiente de trabalk . cardhelders_pictures Pasta de fick
=l Locais recentes B acplugin.def Export Defin
4 Transferéncias %) cls)SONZip.dll Extensdo da
[ Favoritos - Atalho (%] MIPSALTOPuresecurity.dll Extensdo da
Mj MIPSALTOPuresecurity.dil.config Ficheiro COI
*d Grupo Doméstico %) Mewtonsoft.)son.dll Extensédo da

Dentro desta pasta (“cardholders_pictures”) deverdo ser colocadas as fotografias dos
cardholders, quando existentes, no formato de ficheiros de imagem JPG, e com tamanhos de
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ficheiro que poderdo ir desde os poucos KB (ex, ~10KB), até algumas dezenas de KB, mas
evitando ultrapassar 150-200KB, por questdes de eficiéncia.

No passo que se segue, é quando o ficheiro de texto “cardholderList_forPictures.txt” de
suporte mencionado atras se tornara atil. O nome a atribuir a cada ficheiro de fotografia de
cardholder devera ser o ID do respetivo cardholder. Esta informacgao estard facilmente
disponivel no tal ficheiro de suporte. Para um determinado cardholder, bastara encontrar o
seu nome no contelido do ficheiro e, na mesma linha, apds o carater “|” podera ser
encontrado o seu ID, que deverd ser selecionado, copiado e colado na renomeacao do ficheiro
de imagem JPG respetivo. No final desta operacao, todos os ficheiros de fotografias de
cardholders deverao ter como nome de ficheiro o ID do respetivo cardholder, conforme figura
que se segue:

[ = Ferramentas de Imagem cardholders_pictures = B
Base Partilhar Wer Gerir ) G
i(__—) * T ) e« MIPSALTOPuresecurity » cardholders_pictures v & Procurar em cardholders_pict... @

-
Nome Data de modificag... Tipo Tamanho

i Favoritos

B Ambiente detrabalk =] DEAS0BCOF9AD14CFDBOD0ED4C2EE2FS8.jpg 15/03/2018 15:16 Imagem JPEG 34 KB
2 Locais recentes =] 3C212593FC55CAT15E2108D2F 0196909 jpg 03,2018 15:17 Imagem JPEG T4 KB
& Transferéncias || 3E4FOSEFE285EFCAETOD0SD4CTCBBDSF, jpy /2018 1518 Imagem JPEG 18 KB
w0 Favorites - Atalho || 7AB33C3CTAG993CC11000804CB535A88 jpg 14/03/2018 17:31 Imagem JPEG 184 KB
=] BEOFCA51ECCATCEGDOD0ED4C2EEATAE jpg f03/2018 15:19 Imagem JPEG I3KB

*d Grupo Doméstico || 29DATFEE1EADBFCCE180080559DD185F jpg /2018 1517 Imagem JPEG 103 KB
=] 33CITAADE23A02CAD20008D4C2EFI4T3 jpg /03/2018 15317 Imagem JPEG I3KB

18 Este PC || CBEFSEASDABBE2CDC53008D4CTCADERS.Jpg 13/03/2018 18:08 Imagem JPEG 10 KB

O reconhecimento dos ficheiros de fotografia novos pela parte do plugin requer como
passo final que se faga o “Restart” do “Event Server service”, no backoffice de gestao
Milestone XProtect, conforme exemplificado no passo 2.1, na sec¢do de instalagao do
plugin.

Tal permitira ao plugin associar a cada cardholder a sua fotografia automaticamente através
do campo chave ID. O efeito serd o aparecimento da fotografia do cardholder no seu detalhe,
em oposicdo ao aparecimento de uma imagem genérica:

Cardholders

Search for cardholders to view, add or delete a picture of the cardholder. The cardholder picture is used in the ¥XProtect Smart Client,
when an access control event has been registered.

\', Q|

Name Type Carlos Silva
Alice Martins

Antdnio Simdes Dias

Femando Leal

Select picture. ..

Delete picture

Fermeira Castro

Gededo Murillo

Joana Freitas
Jodo Cydhs

Joaguim

Cardholder ID:  A274F531DE4FCECES18008D4C2EEAFTC
Expiry date:  2000-01-01T00:00:00
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