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1. Versiones del documento

Version | Fecha Autor | Cambios de la version
1.0 07/2020 SDA Primera versién
1.1 10/2020 SDA Incorpora monitorizacion XBUS y nuevos eventos.
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2. Introduccion

El objetivo de este documento es explicar la instalacion, funcionamiento y uso de la
solucién software llamada "SPC Monitor".

Esta solucion consiste en un plugin que permite monitorizar e interactuar con los
sistemas de intrusidn SPC de Vanderbilt, desde la interfaz de usuario y el entorno de trabajo de
la plataforma XProtect® de Milestone.

De esta manera, la monitorizacién del sistema de intrusién esta disponible junto con las
ventajas del VMS XProtect® para la gestion del video y las alarmas. CCTV e intrusion en una Unica
interfaz.



https://www.milestonesys.com/
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3. Arquitectura de la solucion
La arquitectura de la solucion es la que se describe en el siguiente esquema:

Plugin SGSE — SPC Monitor

A través de la red Ethernet, el plugin se prepara para aceptar conexiones desde los
paneles de intrusidon SPC. El panel de intrusion SPC se debe configurar para comunicar con el
plugin como un ATP (Alarm Transmission Path) en un ATS (Alarm Transmission System). La
configuracion bdsica necesaria para trabajar con el plugin se describird mds adelante en este

documento.

Una vez que la comunicacion se ha establecido, el plugin importa la configuracién del
panel y mantiene el canal abierto para:

Enviar comandos al panel

Pedirle al panel el estado de los elementos (particiones, zonas, salidas)

Recibir notificaciones cuando ocurren eventos de intrusion en el sistema de
intrusion.

Recibir alertas relacionadas con el panel y el estado de los elementos del X-Bus.
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4. |nstalacion

Parainstalar el plugin, simplemente ejecute con permisos de administrador el instalador
"SPC Monitor Installer.msi" proporcionado por SGSE o descargado desde el Marketplace de
Milestone. El proceso es automatico. A través de las diferentes pantallas del instalador, solo
tendremos que aceptar el Contrato de Licencia de Usuario Final, una condicién necesaria para
poder usar el plugin.

#2 SPCMonitor Plugin - =
Este es el Asistente para instalacion de YAV
SPCMonitor Plugin <l m

Elinstalador le guiard a ravés de loz pasos necesanos para instalar SPCMonitor Plugin en el eguipo.

Advertencia; este programa esta protegido por laz leyes de derechos de autor v obroz tratados
internacionales. La reproduccion o distribucian ilicitas de este programa, o de cualquier parte del

misma, estd penada por la ley con severas sanciones civiles v penales, v serd objeto de todas laz
acciones judiciales que caorrespandan.

< Atraz Cancelar

Haga clic en “Siguiente >” para iniciar el proceso de instalacion.
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12 SPCMonitor Plugin - x

Contrato de licencia AT m

Dedigue unoz instantes a leer el Contrato de licencia incluido en el programa. Si acepta las
condiciones, haga clic en “Acepta” v luego en "Siguiente”. De lo contrario, haga clic en "Cancelar.

End-User License Agreement (EULA) of SPC Monitor Plugin -"*

This End-User License Agreement ("ELULA") is a legal agreement between you
{the "User") and Solucicnes Globales de Seguridad Electronica [SGSE).

This EULA agreement governs your acquisition and use of our SPC Monitor Plugin
software ["Software") directly from Soluciones Globales de Seguridad
Electranica (SGSE) or indirectly through a Soluciones Globales de Seguridad

v

() Mo acepta @;&E'?Et.!?é

Siguiente » Cancelar

Por favor lea y acepte el Contrato de Licencia de Usuario Final para instalar el plugin.

#2 SPCMonitor Plugin - =

Confirmar instalacién AASY m

Elinstalador esta listo para instalar SPChonitor Plugin en el equipo.

Haga clic en "Siguiente” para iniciar la instalacidn.

< Atraz Cancelar

Haga clic en “Siguiente >” para continuar e instalar los archivos del plugin.
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Si el Control de cuentas de usuario de Windows esta habilitado, permita que el instalador
continde con la instalacion.

Control de cuentas de usuario pod

;Quieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

DATES\SPC Monitor\Main\SPCMonitor
Solution\SPCMonitor Installer\Release
\SPCMonitor Installer.msi

Editor: Desconocido
Crigen del archivo: Unidad de disco duro en este equipo

Maostrar mas detalles

Si Mo

12 SPCMonitor Plugin - =

Instalaciéon completada A% | m

SPChonitar Plugin ze ha instalado corectamente.

Haga clic en "Cemrar' para zalir.

Jtlice YWindows |pdate para comprobar cualquier actualizacion importante de . MET Framewaork.

< Atraz Cerrar Cancelar

Una vez que el proceso ha terminado, puede pulsar “Cerrar”. El plugin ya estd instalado.
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5. Licenciamiento

El plugin necesita una licencia para ejecutar. Cada panel debe ser licenciado. Estas
licencias las genera SGSE. El procedimiento para obtener el archivo de licencia correspondiente
a la licencia adquirida es el que se describe a continuacién.

A. Obtener el UID
Para poder generar el archivo de licencia, debera proporcionar a SGSE el
correspondiente UID. Este UID es un identificador Unico al que esta asociada la licencia.

Para obtener este Cadigo, ejecute el XProtect® Management Client tras instalar el plugin
y vaya a la opcién del plugin en el menu lateral (Plugins de MIP > SPC Monitor).

En esta pantalla, cuando el plugin no esta licenciado, aparecerd el UID correspondiente.

Ty

XProtect Management Chent 2020 R1 - 0 X
dechive Editar Yoo Accién Heamientas &yuds
H2 9+
Navegacidn del nic - X

| = §9 DESKTOPILTALLY - (2078}
1 {1 Conceptos bdsccon
4 [ Servdores
1 B Dispositvos
3 3 Clivetn $G5 SPC Monitor
31 [ Regles y evestos
= o) Seguiited
T Cometises e License Information
8 VUsuanos bdaicos -
i @) Farwl ol sisters
) Registrcn de servidores .

@ milestone | XProtect®

3 B Marras oy
= % Phagrins de MIP - g/
s SPC Morstor i
P SPC Pacels =
ST
Zooas Iotegre su sistema de intrusién SPC Vandertilt en Milesione y su WS Dé lacimente de alta los paneles,
7= Selides Imparte automaticamente o resto la configuracidn y pocrd recibir eventos del panel, moniortzar el estado de

SUS RMANICS ¢ AMAST COMANS0S Para intarackuar ooh of panal

1RC7MMK- I S-SPCR4V-1D1LIQ6

- U0 License

Piai-s’awwgn the followeng G % erated
T | tRCTMMK- ) S SPCRAV-101LI06 >

Copy to Cipboard

Por favor, facilite este UID a SGSE para que puedan generar su licencia.

B. Aplicacion de la licencia
Copie el archivo de licencia “Licencia.lic” en el directorio del plugin. Por defecto:

C:\Program Files\Milestone\MIPPlugins\SPCMonitor\

Una vez aplicada la licencia, es necesario reiniciar el Event Server para que los cambios
surtan efecto y pueda utilizar el plugin.
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Una vez que la licencia estd aplicada, la interfaz del Management Client mostrara la
informacién de licencia:

€ Milestone XProtect Management Client 2020 R1 - O X
Archive Editar Ver Accion Heramientas Ayuda

H9 oen
MNavegacion del sitio ~ o X
- _;;Esc“;‘ij;ii;fﬁ“’ | @ milestone | XProtect®

D Servidores

=% Dispositivos

=0 Cliente SG3¢ SPC Monitor

(B Reglas v eventos

& &ff Seguridad

° Panel del sistema

F"‘ Registros de servidores

-8 Marmas

= ## Plug-ins de MIP

SR SPC Monitor
[ SPC Fanels

License Information

Activada: True

Licencia temporal: True

Namero de paneles: 2

Dias de validez 30

Created date time: 29/06/2020 19:12:53

Soluciones Globales de Seguridad Electronica

Integre su sistema de intrusidn SPC Vanderbilt en Milestone y su VMS. Dé ficiimente de alta los paneles,
importe automaticamente el resto la configuracidn y podrd recibir eventos del panel, monitorizar el estado de
sus elementos y enviar comandos para interactuar con el panel

Estaciones cliente (solo SmartClient)

Para obtener el UID en una maquina donde no se encuentre la aplicacién de
configuracion XProtect® Management Client y tan solo se disponga del SmartClient, sera
necesario usar la herramienta “UID Generator” de SGSE.

Consulte con SGSE para obtener dicha herramienta.
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6. Configuracion

El plugin ha sido disefiado para simplificar lo mdaximo posible el proceso de
configuraciéon, de manera que la puesta en marcha sea lo mas sencilla posible para el instalador.

La conexidn la establece activamente el panel de intrusidon SPC a través del protocolo
FlexC®, por lo que éste tendra que ser configurado para que establezca una conexidn con el
plugin y el plugin, a su vez, debera configurarse para aceptar y confirmar esta conexion.

6.1 Configuracion del panel SPC

Para comunicar con el plugin, hay que darlo de alta como un ATP dentro de un ATS en
la configuracidon de comunicaciones del panel SPC. A continuacidn, encontrard una breve guia
de la configuracién especifica necesaria para que comunicar con el plugin. Para mas informacion
sobre la instalacién, puesta en marcha y configuracién del panel SPC por favor contacte con su
proveedor del panel SPC.

1) Afada un ATP a un ATS
2) Configure el ATP:
a. Introduzca la direccion IP del Event Server en el campo “Direccién IP o URL
CRA FlexC”
b. Introduzca en el campo “Puerto CRA FlexC” el Puerto en el que plugin
escuchara para la conexidn de este panel.

Identificacién RCT (en la CRA)
ID CRA FlexC |1 | ID (1 a 99999999) de la CRA FlexC (por ej. SPC Com XT)
Direccion IP o URL CRA FlexC |192.163.1.50 | Direccion IP o URL de la CRA FlexC (por ej. SPC Com XT)
Puerto CRA FlexC |520[]l] | Puerto TCP da la CRA FlexC (por g puerto de escucha de SPC Com XT)

c. Seleccione el medio de comunicacién “Ethernet”
d. Seleccione la categoria ATP “S5 [router]”

Interfaz ATP
Medio de comunicacion | Ethemnet V| Medio empleado por la ATP para la comunicacion
Categoria ATP | S5 (router) V| @ categoria de la ATP

3) Enla “Configuracion avanzada ATP”:
a. Seleccione el modo de cifrado “Fijo”
b. Introduzca la clave de encriptacion fija. Debe coincidir con la clave de
encriptacion configurada en el plugin (64 digitos hexadecimales).

10
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6.2 Configuracién del plugin

Dar de alta un panel
El procedimiento para dar de alta un panel SPC en Milestone es muy sencillo.

Basta con asignarle un nombre al panel, para identificarlo en el sistema, y configurar los
pardmetros necesarios para permitir que el panel se pueda conectar con el plugin por Ethernet.
La conexion la establece el panel SPC, y los pardmetros necesarios son los siguientes, que deben
coincidir con la configuracién realizada en el panel:

e Direccion IP local en la que el plugin esperara la conexion del panel.

e Puerto TCP local en el que el plugin escucha la conexidn entrante.

e (Clave de encriptacion (64 digitos hexadecimales). Debe coincidir con la clave de
encriptacion fija configurada en el ATP del panel.

e Usuario de gestidn, con permisos para operar y consultar el estado.

e La contrasefia del usuario de gestion configurado.

SPC Panels » 1 lInformacién de SPC Panel
=1 j* SPC Panels
1* spcd300 Nombre: spcd300

Habilitada
Panel configuration
Local IP Address: 152.168.1.50
Listening Port: 52000

Encryption Key: | 00112233445566773859AABBCCDDEEFFO0112233445566778859AABBCCDDEEFF

Management Password

ﬂ

Ademas de estos parametros, debemos decirle al plugin cuantos teclados y expansores
tenemos en el X-Bus, para que pueda crearlos automaticamente. Inicialmente tienen nombres
y direcciones de bus automaticas y correlativas, pero en la seccidon de configuracion de los
teclados y de los expansores podremos cambiarles tanto el nombre como la direccidén para que
se correspondan con su direccidon real en el X-Bus y los eventos de alerta se asignen
correctamente.

También podemos configurar que las alertas del panel que estén aisladas o inhibidas no
generen eventos en Milestone, desmarcando la casilla correspondiente.

Configuracian adicional
Mimeno de teclados: 1] = (Generar evento en alertas inhibidas

Mimero de expansores: |1 = (] Generar evento en alertas aisladas

Al guardar los cambios, el plugin automaticamente creard los items relacionados con los
teclados y expansores del X-Bus, quedara a la escucha para recibir una conexién FlexC entrante
desde el panel y, si todo estd correctamente configurado, aceptara la conexion e importara la
configuracién del panel y los estados de sus elementos (particiones, zonas y salidas)

11
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El plugin crearda automaticamente en Milestone los items correspondientes a las
particiones, zonas y salidas del panel. Estos items estaran accesibles desde la interfaz del
Management Client y desde los planos en el Smart Client.

En los registros MIP de Milestone podra ver el estado del proceso.

En caso de que se quieran integrar varios paneles en el mismo Milestone, cada uno
debera conectar con el plugin a través de un puerto diferente. Es decir, se configurara un puerto
distinto para escuchar a cada panel.

Tipo de sensor en las zonas

El plugin permite seleccionar el tipo de sensor utilizado en cada zona. Esto hara que
cambie el icono de la zona, de manera que la informacién que el operador obtiene de la
instalacion de intrusién a través del mapa del Smart Client sea lo mas completa posible.

Los tipos de sensor disponibles son los siguientes:

e Volumétrico (PIR) — Valor por defecto
e Sismico

e Rotura de cristal

e Contacto magnético

e Botdn del panico

Definicién de alarmas
Este plugin afiade algunas definiciones de eventos a Milestone, correspondientes a los
eventos que el panel envia.

Cada evento se puede definir en Milestone como una alarma. Simplemente vaya a la
seccion “Definiciones de alarma” en el Management Client, cree una nueva alarma cuyo evento
activador sea un evento del grupo “SPC Monitor Events”, y defina los items para los que quiera
que este evento sea considerado una alarma.

12
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PWOMH e
Definicion de alama
Habilitar: M
Nombre: [Alama SPC
Evento activador: SPC Monitor Events
Sistema - MDT

Fuentes:

Periodo de activacion

Sistema - Panico

Sistema - Tamper Antena
Sistema - Tamper Amario
Sistema - Tamper Aux 1
Sistema - Tamper Aux 2

® Perfil temporal:
Sistema - Tamper Sirena

: Sistema- Fallo cable XBus
© Basado en evento: XBus - Alimentacion
XBus - Baja tension
XBus - Bateria
XBus - Comunicaciones

Accion del operador requerida XBus - Emergencia médica
Limite de tiempo: XBus - Fuego
: XBus - Fuente de alimentacion
) XBus - Fusible

Eventos activados: XBus - Interferencia inaldmbrica
XBus - Panico

Otro XBus - PSU Link
XBus - Tamper

Camaras relacionadas: [ XBus - Tamper antena

XBus - Tamper codigo

Mapa relacionado: XBus - Tamper salida

Propietario inicial de la alama: g:g :x:;a:aa
Prioridad inicial de la alarma: Zona - Problema
Zona - Reposo
i . Zona deshabiltada
Categoria de alama: R i %
Alama asignable a administradores:

Reglas: evento activador

Estos eventos también se pueden utilizar para hacer saltar reglas de Milestone. Para
ello, basta con crear una nueva regla y seleccionar como evento activador uno de los eventos
afiadidos por el plugin.

Los eventos que actualmente el plugin soporta son:

e  Particién armada completamente
e Particién armada parcialmente A
e  Particién armada parcialmente B
e Particién desarmada

e Zonaenalarma

e Zona anulada (inhibida/aislada)

e Tamperenzona

e Problemaen zona

e 7Zohaen reposo

Las alertas asociadas al propio panel son:

e Sistema —Tamper antena
e Sistema — Fusible auxiliar

13
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e Sistema—Tamper aux 1

e Sistema —Tamper aux 2

e Sistema — Fallo de bateria

e Sistema —Tamper sirena

e Sistema —Tamper armario

e Sistema — Cddigo tamper

e Sistema — Fechay hora

e Sistema — Coaccién

e Sistema — Enlace Ethernet

e Sistema — Fusible sirena exterior
e Sistema — Fallo de comunicacidn
e Sistema - MDT

e Sistema — Fallo médem 1

e Sistema — Linea médem 1

e Sistema — Fallo médem 2

e Sistema — Linea médem 2

e Sistema —Fallo de red

e Sistema — Pdanico

e Sistema — Fallo Fuente de alimentacion
e Sistema — Fallo cable X-Bus

Las alertas asociadas a los elementos del X-Bus son:

e XBus - Tamper antena

e XBus - Bateria

e XBus - Tamper cédigo

e XBus - Comunicaciones

e XBus - Fuego

e  XBus - Fusible

e  XBus - Baja tension

e XBus - Alimentacidn

e XBus - Emergencia médica

e  XBus - Tamper salida

e XBus - Panico

e  XBus - Fuente de alimentacion
e XBus - PSU Link

e XBus - Tamper

e XBus - Interferencia inaldmbrica

14
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Seleccionar un evente X

{2 Hardware
e} Dispositives

]

Eventos externos
Servidores de grabacidn
., Otro

-85 SPC Monitor
=] a SPC Monitor Events

Q Particién armada (SPC Manitor Events)
Particién desarmada (SPC Monitor Events)
Particion Partset A (SPC Monitor Events)
Particion Partset B (SPC Monitor Events)
Sistema - Coaccidén (SPC Monitor Events)
Sistema - Cédigo Tamper (SPC Monitor Events)
Sistema - Enlace Ethernet (SPC Monitor Events)
Sistema - Fallo de alimentacién (SPC Monitor Events)
Sistema - Fallo de bateria (SPC Monitor Events)
Sistema - Fallo de comunicacién (SPC Monitor Events)
Sistema - Fallo de red (SPC Menitor Events)
Sistema - Fallo Fuente de alimentacion (SPC Monitor Events)
Sistema - Fallo modem 1 (SPC Moniter Events)
Sistema - Fallo modem 2 (SPC Moniter Events)
Sistema - Fecha y hora (SPC Monitor Events)
Sistema - Fusible Auxiliar (SPC Menitor Events)
Sistema - Fusible Sirena Extenor (SPC Menitor Events)
Sistema - Fusible Sirenz Interior (SPC Monitor Events)
Sistema - Interferencia inaldmbrica (SPC Monitor Events)
Sistema - Linez médem 1 (SPC Monitor Events)
Sistema - Linea médem 2 (SPC Monitor Events)
Sistema - MDT (SPC Monitor Events)
Sistema - Panico (SPC Monitor Events)
Sistema - Tamper Antena (SPC Menitor Events)
Sistema - Tamper Armario (SPC Monitor Events)
Sistema - Tamper Aux 1 (SPC Monitor Events)
Sistema - Tamper Aux 2 (SPC Monitor Events)
Sistema - Tamper Sirena (SPC Monitor Events)
Sistema- Fallo cable XBus (SPC Monitor Events)
XBus - Alimentacién (SPC Menitor Events)
XBus - Baja tensién (SPC Monitor Events)
XBus - Bateriz (SPC Meonitor Events)
XBus - Comunicaciones (SPC Monitor Events)
XBus - Emergencia meédica (SPC Menitor Events)
XBus - Fuego (SPC Menitor Events)
XBus - Fuente de alimentacion (SPC Monitor Events)
XBus - Fusible (SPC Monitor Events)
XBus - Interferencia inaldmbrica (SPC Monitor Events)
XBus - Panico (SPC Menitor Events)
XBus - PSU Link (SPC Monitor Events)
XBus - Tamper (SPC Monitor Events)
XBus - Tamper antena (SPC Monitor Events)
XBus - Tamper codigo (SPC Monitor Events)
XBus - Tamper salida (SPC Monitor Events)
Zona - Alarma (SPC Monitor Events)
Zona - Anulada (SPC Monitor Events)
Zona - Problema (SPC Monitor Events)
Zona - Reposo (SPC Menitor Events)
Zone - Tamper (SPC Menitor Events)
Q Analytics Events

AN DDA AN A0 A A NP NN AP A A DA A NN,

Aceptar Cancelar

Reglas: acciones
Con las acciones definidas por el plugin, Milestone puede interactuar con los paneles
cuando una determinada regla se dispara.

Las reglas pueden activar las siguientes acciones en los paneles:

e Armar todas las particiones.

e Silenciar sirenas.

e Desarmar todas las particiones.

e Establecer fecha y hora del panel.

e Restaurar todas las alertas del panel.

e Armado total / parcial A / parcial B de una particion.
e Desarmar una particién.

e Activar / desactivar una salida (actuacién)
e Inhibir una zona.

e Desinhibir una zona.

e Aislar una zona

15
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e Desaislar una zona
e Restaurar una zona

Gestionar regla — O >
Mombre: Regla Accidn SPC

Descripcian: |

Activo:

Paso 3: acciones
Seleccionar las acciones que deben reslizarse

[ ]En el <sitio>, active el <evento definido por el usuario> A
[ ] Armar todas |as particiones del <panel> SPC

[] Silenciar <panel= SPC

[ ] Desarmar todas las particiones del <panel> SPC
[ ] Establecer fecha y hora del <panel> SPC

[ ] Aceptar todas |as alertas del <panel= SPC

[ ] Armar <particién=SPC

[ ] Armar parcialmente & <particién> SPC

[ ] Armar parcialmente B <particién> SPC

[ ] Desarmar <particidn= SPC

[ ] Desactivar <salida= SPC

[ ] Activar <salida= SPC

[ ] Inhibir <zona= SPC

[ ] Desinhibir <zona> SPC

[ ] Aislar <zanax SPC

[ ] Desaislar <zona= SPC

[ ] Restaurar <zona> SPC

£ >

Editar |a descripcion de |a regla (haga clic en un elemento subrayado)

Realizar una accidn en Particidn amada (SPC Monitor Events)
de Area 7

Ayuda celar < Anterior Sigwiente = Finalizar

Permisos por cometido

El plugin le permite interactuar con los elementos del panel SPC en funcion de los
permisos aplicados al cometido de usuario de Milestone. En particular, la posibilidad de
interactuar con los distintos elementos se puede limitar asignando los permisos especificos.

Si un usuario pertenece a un grupo o tiene un cometido (rol) que no tiene permisos de
gestidn especificos sobre un elemento, este usuario no podra operar sobre ese elemento
(armarlo, desarmarlo, anularlo...).
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Configuracion de cometido -~ I
Corfiguraciones de MIP

=% SPC Monitor

=B L] SPC Panels

=% SPC SGSE

B3¢ Particiones

T Area 1
..... % Area 2
= , Zonas
----- . Fire alam
..... . Fire Exi
----- . Front door
----- . Panic Button
----- . PIR1
----- . PIR2
----- o Window 1
----- o Window 2
E-—+ Salidas
..... - Gl
----- = MG Exp1.1
----- = MG Expl1.2
== Teclados X-Bus

| by KP_ODT
=-= Expansores X-Bus

Corfiguracion de seguridad p SPC Panel

Leer estado
Escribir estado
[ Control de acceso  fJ LPR J# mip £
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/. Funcionamiento
El plugin “SPC Monitor” le permite monitorizar e interactuar con los paneles. Toda la
interaccion se realiza a través de la interfaz de usuario estandar de XProtect®, el Smart Client.

El operador puede enviar comandos a:

a) El propio panel

b) Una particiéon

c¢) Unazona

d) Una salida (actuacién)

A. Visor de eventos y alarmas
Desde el visor genérico de alarmas y eventos de Milestone, se podrdn ver y gestionar las
alarmas y eventos que lleguen desde los paneles de intrusién SPC.

Eventos FPersonalzado (fifo aplicadn) v Borrar filtro

[=] Hora Mensaje
14:32:51 08/07/2020 Zone Alarm

B. Mapas
Los iconos correspondientes a los paneles, particiones, zonas y salidas, asi como los de
los teclados y expansores conectados al X-Bus se pueden afiadir a los mapas de XProtect®.

Elicono de cada particidon y cada zona mostrard el estado del elemento segun la leyenda
de colores que se muestra a continuacion.

08072020 U738 — O X
-0t v

e @
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Color Ejemplo Significado \
Verde Reposo. La zona esta en reposo, no esta
: armada y no hay ningln problema.
L No saltaran alarmas de intrusion.
Naranja Armada. La zona estd en reposo vy
armada.
Puede saltar una alarma de intrusion.
Rojo Alarma. La zona estd en estado de
_ alarma.
Azul Anulada. La zona estd inhibida o aislada.
Magenta Tamper. La zona estd en estado de
, tamper.
Amarillo Problema. Existe alguin problema en la
zona.
Gris Desconocido. El estado de la zona es

desconocido, o la zona esta
deshabilitada en Milestone.

*La misma légica de colores aplica a los iconos asociados a otros sensores.

Ademas, permite interactuar con el elemento a través del menu contextual (botén
secundario del ratén).

Ares
Confirmar alarmas
Desactivar alarmas

lgnorar estado

Desarmar
Armado Parcial A
Armado Parcial B

Armado total

Centrar plano agui

De esta manera, es posible:

e Panel
o Armar todas las particiones
o Desarmar todas las particiones
o Silenciar las sirenas.
o Restaurar todas las alertas (si esta habilitado)
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e Particién
o Armar
o Armarp.A
o Armarp.B
o Desarmar

e 7Zona
o Inhibir
o Desinhibir
o Aislar
o Desaislar
o Restaurar
e Salida (actuacion)
o Activar

o Desactivar

C. WebClient y Milestone Mobile

Estas dos interfaces no soportan todas las funcionalidades del plugin, como por ejemplo
la interaccién a través de mapas.

Sin embargo, desde estas dos interfaces si es posible tanto recibir alarmas como
interactuar con los paneles a través de Acciones y eventos definidos por el usuario, que se
mostraran al usuario como botones.

20




ZAD
vavqp
"’ m SPC Monitor - Manual de instalacion y usuario

Soluciones Globales de Seguridad Electronica

8. Solucion de problemas

Sistemas integrados

En caso de que la integracién no funcione, por favor confirme que el panel y su versiéon
de firmware son compatibles con el plugin. En base a la documentacion del fabricante del panel,
la versién del firmware del panel debe ser:

e FW 3.6 o posterior.

Versiones anteriores del firmware de los paneles SPC no son compatibles con el
protocolo de integracion FlexC®. Para mas informacidn acerca de la compatibilidad con FlexC®
de los distintos modelos de SPC, por favor consulte a su proveedor del panel SPC.

La compatibilidad del plugin ha sido testada con un panel SPC 4300 cuya version
firmware es la 3.8.5. La compatibilidad no esta garantizada con cualquier version de firmware
anterior o posterior. Aunque las versiones de firmware posteriores deberian funcionar
correctamente, la compatibilidad quedara sujeta a las pruebas especificas para cada versién de
firmware.

Equipamiento necesario

El panel debe disponer de una conexion Ethernet y el protocolo FlexC® para poder
comunicar con el plugin de Milestone. Consulte con su proveedor del panel SPC para mas
informacion.

Otros
e El panel no establece la comunicacion.

o Revise la configuracién del ATP y del ATS en el panel.

o Revise la clave fija de encriptacidon en el plugin y en el panel.

o Revise la direccién IP y el puerto de conexion configurados.

e El plugin no importa las particiones, zonas y salidas

o Revise el usuario y contrasefia configurados.

e El mapa muestra circulos negros con aspas blancas en lugar de los iconos.

o Cuando se crea el panel en Milestone, los items son nuevos en el
sistema, por lo que los iconos correspondientes a los items borrados se
deben retirar del plano y afiadirlos de nuevo.

e Los comandos no funcionan.

o El estado del panel o de sus elementos podria evitar que se ejecuten
ciertos comandos. Consulte el registro MIP de Milestone para ver un
posible cddigo de error.

e En caso de fallo en las Comunicaciones, pruebe a reiniciar el XProtect® Event
Server.

Mas informacion
Para mas informacién, visite la informacidn online del plugin o contacte con SGSE en el

correo electrénico info@sgse.eu.
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